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INTRODUCERE

1. OBIECTIVELE LUCRARII

Zi de zi se dezvolta numeroase aplicatii care au la baza retelele de senzori wireless
(WSN). Acum si in viitorul apropriat retelele WSN vor ocupa un rol din ce in ce mai
important in viata noastra de zi cu zi. Retelele WSN deja constituie un element esential in
industrie, agricultura, medicina, aplicatii casnice si militare. Afirmatiile de mai sus se bazeaza
pe faptul ca Tn momentul de fatd exista o implicare intensa in cercetarea retelelor de senzori,
care aduc imense beneficii si totodata provocari.

Tot mai multe aplicatii WSN de detectie, monitorizare si control devin conectate la
Internet, iar aceste comunicari trebuie sd fie fiabile si sigure. Odata cu cresterea utilizarii la
scara globald a comunicatiilor IPv6, nodurile retelei evolueaza pentru a deveni compatibile cu
IPv6, iar noi aplicatii sunt proiectate sau adaptate sd depindd de conectivitatea IPv6 cu
nodurile senzoriale. In aceste conditii, Securitatea joacd un rol vital in integrarea retelelor
WSN cu Internetul, ceea ce constituie 0 contributie majora in evolutia Internet of Things.

Tn cadrul tezei, sunt studiate problematici importante ale retelelor WSN, cum sunt:
securitatea si comunicatiile wireless dintre nodurile retelei bazate pe tehnologii IPv6,
mentindnd compromisuri ca eficienta energetica, fiabilitatea si disponibilitatea retelei.

Principalele obiective propuse in lucrarea de fata sunt urmatoarele:

v" Analiza stadiului actual in domeniul retelelor de senzori wireless. Se realizeaza
studiul arhitecturilor, standardelor, si tehnologiilor specifice retelelor de senzori,
precum si integrarea acestora in diferite aplicatii.

v' Identificarea si analiza problematicilor vizand securitatea retelelor WSN
implementate in diverse aplicatii. Identificarea cerintelor unei retele de senzori
wireless sigure. Analiza stadiului actual asupra tipurilor de amenintari existente
in contextul unei retele tipice de senzori wireless, si asupra celor mai recente
tehnici de prevenire si combatere a acestora.

v Implementarea si validarea prin simuldri a unor de mecanisme de securitate a
retelelor de senzori prin utilizarea unor tehnici de securizare actuale, mentinand
cerintele de securitate necesare si luand in considerare limitarile retelelor WSN.

v Implementarea unor mecanisme de securitate pentru diverse topologii de retele
WSN bazate pe comunicatii IPv6, utilizand sistemul de operare Contiki. Tn plus
fatd de adaugarea unui nou protocol suitei de protocoale suportate de Contiki,
acest proiect isi propune atdt evaluarea cat si adaptarea mecanismelor de
securitate la cerintele sporite ale diferitelor aplicatii cu retele WSN. De
asemenea, aceste mecanisme trebuie sa asigure transportul sigur al datelor att in
interiorul retelelor, cét s1 in afara acestora, in cazul in care datele sunt accesate
prin Internet.

v Modelarea si analizarea performantelor retelelor de senzori wireless industriale
(IWSN) utilizand comunicatii IPv6. Analiza problematicilor vizand securitatea
retelelor de senzori wireless industriale si implementarea unei metode de
securitate propuse, adaptabila acestor tipuri de retele.

v' Integrarea in sigurantd a aplicatiilor cu retele WSN bazate pe IPv6 in Internet,
contribuind astfel la evolutia si securitatea aplicatiilor Internet-of-Things.



2. PREZENTAREA CONTINUTULUI LUCRARII

Continutul lucrarii este dezvoltat pe parcursul a cinci capitole dupa cum urmeaza:

Tn primul capitol sunt prezentate succint evolutia si stadiului actual al retelelor WSN. Se
prezintd, pe langa notiuni preliminare si aspecte privind caracteristicile si provocarile WSNS,
standarde, sisteme de operare, aplicatii si platforme de dezvoltare dedicate retelelor de WSN.

Tn Capitolul 2 se discuta principalele aspecte referitoare la securitatea retelelor WSN.
Tn prima parte sunt identificate problematicile importante ale WSNSs in vederea dezvoltarii de
noi metode de securitate. Apoi se prezintd cerintele de securitate necesare protejarii unei
WSN impotriva principalelor tipuri de atacuri dedicate, urmand o analiza a stadiului actual
asupra mecanismelor de securitate existente, din orice punct de vedere al retelei (de ex.,
asupra protocoalelor de rutare, detectia intruziunilor, mecanisme de protejare fizica etc.).

Tn Capitolul 3 sunt prezentate mecanismele existente pentru asigurarea securititii intr-
un WSN bazat pe comunicatii IPv6. Sunt prezentate specificatiile IPv6 peste tehnologiile de
senzori wireless, impreund cu principalele mecanisme de securitate implementate pentru
diferite nivele din stiva 6LOWPAN, care permit protectia comunicatiilor IPv6 peste retele
WSN IEEE802.15.4. Tot aici sunt prezentate si doua studii de caz pentru evaluarea unor
mecanisme de securitate, in contextul unor retele WSN bazate pe 6LoWPAN, cu ajutorul
mediului de dezvoltare Contiki/Cooja. Se ofera o analiza experimentala pentru o abordare
combinata de securitate si de comunicare intr-un design de sistem WSN 6LoWPAN.

Tn Capitolul 4 se dezvoltd un model de securitate pentru retele de senzori wireless
industriale (IWSN). Tn prima parte se face o analiza a stadiului actual in ceea ce priveste
utilizarea retelelor 6LOWPAN ce ruleazd Contiki in aplicatii din domeniul industrial. Se
identifica proprietdtile si provocarile tehnice pentru realizarea de aplicatii TWSN.
Aplicabilitatea in domeniul industrial este bazatd pe un numar de provocari de securitate
asociate cu acest tip de aplicatii. Se prezinta un studiu de caz cu propunerea unei arhitecturi de
securitate studiate si analiza performantelor, intr-un context IWSN.

Capitolul 5 prezinta un studiu de caz asupra integrarii WSN in IoT si CPS. Se studiaza
principalele mecanisme de asigurare a confidentialitatii in contextul accesarii retelei WSN din
Internet. Se pune accentul pe confidentialitatea datelor si a utilizatorilor intr-un context
Human-in-the-Loop Cyber-Physical System (HiTLCPS), o paradigma in care utilizatorul este
parte integrantd din bucla de control, iar actiunile sale afecteaza iesirile sistemului. In ultima
parte se dezvolta o arhitectura de asigurare a confidentialitatii utilizatorilor unui astfel de
sistem.

In finalul lucrarii sunt prezentate concluziile, contributiile personale si posibile directii
de cercetare in opinia autorului.



Contributii la securizarea retelelor de senzori wireless

CAPITOLUL 1
RETELE DE SENZORI WIRELESS

1.1. CARACTERISTICI ALE RETELELOR DE SENZORI WIRELESS

Retelele de senzori wireless reprezinta un grup de dispozitive inteligente autonome,
distribuite spatial, care coopereaza pentru monitorizarea unor parametri fizici ai mediului in
care sunt amplasate. [1]

Elementele retelei de senzori vor fi referite in cadrul lucrarii prin termenii Senzor sau
nod. Nodurile sunt de regulda dispozitive compacte, de mici dimensiuni, usoare, necesita
putind energie pentru a opera, si pot fi amplasate in zona de monitorizat, avand o functionare
de lunga durata si un grad de fiabilitate ridicat.

In comparatie cu retelele traditionale, cAteva caracteristici si consideratii ale retelelor de
senzori wireless sunt discutate si abordate in proiectarea WSN-urilor: acestea dispun de o
arhitectura non-centralizata, au capacitatea de a se auto-organiza, sunt capabile de
transmiterea datelor in modul multi-hop, iar majoritatea arhitecturilor de retele de senzori au o
topologie dinamica. Acestor caracteristici li se aldtura o serie de constrangeri si provocdri care
pot aparea la proiectarea aplicatiilor.

1.2. PROVOCARI ALE RETELELOR DE SENZORI WIRELESS

Provocarile retelelor de senzori apar la proiectarea hardware, protocoalele de
comunicatii $i proiectarea aplicatiilor. Marirea duratei de functionare a unei retele de senzori
si construirea unui sistem inteligent de colectare a datelor sunt doud provocari importante ale
retelelor de senzori. Alte provocari sunt:

* Topologia retelelor de senzori se schimba foarte repede;

» Senzorii folosesc un model de comunicatie broadcast in timp ce majoritatea retelelor
sunt bazate pe comunicatii “punct la punct”;

» Senzorii sunt limitati in ceea ce priveste energia, capacitatile de calcul si memoria;
* Senzorii sunt predispusi la esecuri;

* Senzorii sunt dispusi compact In numar mare. Problema poate aparea in termeni de
coliziuni si congestie. Pentru a evita coliziunile, senzorii care sunt in aria de emisie
a altor senzori nu trebuie sd emita 1n acelasi timp;

* Amplasarea ad-hoc necesita ca sistemul sa identifice si sd faca fata la consecintele
distribuirii si legaturilor dintre nodurile retelet;

* Mediul dinamic in care functioneaza senzorii impune retelei sa se adapteze in timp
la modificdrile legaturilor dintre noduri si la diversi stimuli exteriori retelei.

Una din provocarile majore ale WSN impune cerinte de securitate sporitd cu resurse
limitate. Cerintele de securitate cuprind autentificarea nodurilor, confidentialitatea datelor,
non-repudierea si rezistenta impotriva analizei traficului. Totusi, WSNs sunt compromise de
atacatori atat datoritd comunicatiei de tip wireless, deoarece folosesc un mediu de transmisie
broadcast, cat si datoritd lipsei de rezistenta la manipulare. Asadar, un atacator poate asculta
traficul din retea, insera pachete rau intentionate, reutiliza pachete mai vechi sau chiar
compromite un nod.
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1.3. APLICATII ALE RETELELOR DE SENZORI WIRELESS

Cele mai frecvent utilizate aplicatii ale retelelor de senzori wireless se pot clasifica in
trei domenii majore, dupa cum urmeaza:

MONITORIZARE SUPRAVEGHERE SI MEDII INTELIGENTE
URMARIRE
+ Scop stiintific + Recunoastere + Orase
+ Aplicatii in ecologie + Controlul perimetrului + Agriculturd
+ Informatii spatio-temporale in + Procese industriale
timp real + Automatizarea locuintelor
+ Accesul la zone restrictionate + Sanatate si medicina

Fig. 1.1 Cele mai frecvent utilizate aplicatii ale WSN, clasificate in domenii majore

Reactia la dezastre reprezinta una din cele mai frecvent utilizate aplicatii ale retelelor
wireless de senzori. Un scenariu tipic este detectia incendiilor din medii extraurbane, nodurile
echipate cu senzori optici de fum si de temperatura, uneori cu tehnologii de localizare, sunt
raspandite in mediul respectiv. Din datele centralizate se formeaza o harta termica a regiunii,
pe care se pot determina zonele de temperatura ridicatd accesibile terestru [2]. Scenarii
similare se pot imagina si pentru monitorizarea accidentelor chimice. Retelele de senzori
wireless pot fi utilizate si Tn controlul calititii mediului, monitorizand emanatiile de gaze,
substante chimice periculoase, rampe de gunoi, Sau monitorizarea platoului marin printr-o mai
bunad intelegere a fenomenelor de eroziune ale acestuia.

Tn domeniul controlului ecologic aceste retele de senzori se pot utiliza pentru evaluarea
numarului de specii de plante si animale dintr-un habitat, acest lucru implicand o mapare a
biodiversitatii. Principalele avantaje ale utilizarii retelelor WSN 1in astfel de aplicatii sunt
legate de functionarea pe o duratd cat mai lungad a senzorilor in maxima proximitate cu
punctele de interes. Nodurile senzoriale pot fi utilizate in monitorizarea stresului mecanic la
care sunt supuse cladirile in zonele active seismic. Prin masurarea parametrilor mecanici, cum
ar fi incarcarea la incovoiere a grinzilor, este posibil sa se stabileasca pe baza informatiilor
provenite de la retelele de senzori, daca o cladire mai constituie un obiectiv sigur dupa un
cutremur sau daca este in pragul colapsului, Tn retea putand participa si tipuri de senzori
dedicati detectiei formelor de viata prinse in cladirile prabusite. Tn functie de tipul de
aplicatie, nodurile senzoriale pot fi instalate in cladiri deja construite, sau Thcorporati in cladiri
aflate in constructie.
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CAPITOLUL 2
SECURITATEA RETELELOR DE SENZORI WIRELESS

2.1. PROBLEMATICA SECURITATII IN WSN

O retea de senzori wireless este o retea speciald ce detine multe constrangeri in
comparatie cu o retea de calculatoare traditionald. Datoritd acestor constrangeri este dificil a
se folosi abordarile de securitate existente in aria retelelor de senzori wireless. Asadar, pentru
a dezvolta mecanisme utile Tmprumutand ideile de la tehnicile de securitate existente, este
necesar a se sti si intelege aceste constrangeri mai intai.

- Resurse limitate. Toate abordarile de securitate necesitd intr-o anumitd masura
resurse pentru implementare, incluzand memorie, spatiu de stocare si energie pentru
ca senzorul si functioneze. In prezent, aceste resurse sunt foarte limitate in retelele
mici de senzori.

- Mediu de comunicare nesigur. Cu certitudine, mediul de comunicare este o alta
amenintare a securitdtii unui senzor. Securitatea retelei consta in mare parte dintr-un
protocol, care la randul sau depinde de mediul de comunicare.

- Operare nesupravegheati. In functie de scopul unei retele de senzori, nodurile sale
pot fi lasate nesupravegheate pentru perioade Indelungate. Exista trei riscuri la care
se expun nodurile nesupravegheate: expunerea la atacuri fizice, gestionarea de la
distanta si lipsa unui punct central de administrare. Poate cel mai important aspect de
care trebuie tinut cont este faptul ca lasarea nesupravegheata a unui senzor o perioada
indelungata mareste gradul de risc ca un nod sa fie compromis.

In completarea acestor probleme de securitate, se observa ci multe tehnici de securizare
a retelelor de senzori de uz general isi asuma ca toate nodurile sunt cooperante si sigure.
Acesta nu este cazul pentru multe din ele, sau mai mult, aplicatiile de retele WSN reale au
nevoie de un anumit grad de incredere in misurd si mentini o functionalitate corecta. In plus,
existd numeroase atacuri proiectate sd exploateze canalele de comunicatie nesigure si
operatiunile nesupravegheate ale retelelor de senzori wireless.

Se pot clasifica principalele aspecte ale securitatiic WSN in patru mari categorii: (1)
Obstacolele securitatii In WSN; (2) Cerintele unei retele de senzori wireless sigure; (3)
Atacuri; (4) Masuri de protectie.

2.2. CERINTE DE SECURITATE SPECIFICE RETELELOR DE SENZORI

O retea de senzori este un tip special de retea. Imparte cteva atribute comune cu o retea
tipica de calculatoare, dar de asemenea ridica si cateva cerinte proprii, asa cum a fost explicat
in Capitolul 1. Asadar, ne putem gandi la cerintele globale ale unei retele WSN ce cuprinde
atat cerintele unei retele tipice, cat si cerintele unice convenite doar de retelele de senzori
wireless.

Obiectivele privind securitatea WSN sunt clasificate in obiective primare si secundare.
Obiectivele principale, cunoscute ca obiective de securitate standard, sunt confidentialitatea,
integritatea, autentificarea si disponibilitatea. Obiectivele secundare se refera la actualitatea
datelor (data freshness), auto-organizarea (self-organization), sincronizarea (time
synchronization) si localizarea sigura (secure localization).
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2.3. TIPURI DE ATACURI ASUPRA SECURITATII IN WSN

Retelele de senzori sunt vulnerabile in particular la cateva tipuri de atacuri. Aceste
atacuri pot fi efectuate in diferite moduri, cele mai frecvente sunt atacurile de tip Denial of
Service (DoS), dar si prin analiza traficului, Incdlcare a confidentialitatii, atacuri fizice, si
altele. Atacurile de tip DoS in retelele de senzori wireless pot varia de la blocarea mediului de
comunicare al senzorilor pand la atacuri mai sofisticate proiectate sa incalce protocolul
802.15.4 MAC sau alte nivele ale retelei de senzori wireless [1].

Datoritd potentialei asimetrii in ceea ce priveste puterea de alimentare si constrangerile
operationale, protejarea impotriva unui atac DoS bine planificat poate fi chiar si imposibila.
Un nod mai puternic poate bruia cu usurintd un nod-senzor, in consecintid poate preveni
reteaua sa-si indeplineasca sarcinile alocate [3].

Se observa ca atacurile asupra retelelor de senzori wireless nu sunt limitate la atacuri de
tip DoS, ci mai degrabd inglobeaza o serie de tehnici inclusiv compromiterea nodurilor,
atacuri asupra protocoalelor de rutare si de analizd a traficului, atacuri adresate
confidentialitatii si atacuri fizice [4].

Atacurile asupra securitatii in retelele WSN pot fi clasificate in doud clase principale:
atacuri active si pasive. Atacurile pasive, in care adversarii nu aduc modificari, sunt in
principal impotriva confidentialititii datelor. In cazul atacurilor active, actele malitioase nu se
desfasoara doar asupra confidentialitatii datelor ci si asupra integritatii lor. Atacurile active
tintesc de asemenea catre accesul neautorizat si utilizarea resurselor sau fintreruperea
comunicatiilor intre noduri. Un atacator activ formeaza o emisie sau actiune care poate fi
detectata.

Spre deosebire de atacurile de securitate, inutilitatea este de asemenea un factor
important. Din greseald, utilizatorii pot expune noduri la atacuri ca manipularea si distrugerea
acestora, iar datele si resursele la accesul neautorizat. Schemele de securitate si toleranta la
defecte ar trebui sa abordeze atat securitatea cat si siguranta provocarilor create de utilizarea
neglijentd sau evenimentele neprevazute [5].

Atacurile care actioneaza la nivelul retelei se numesc atacuri de rutare. Urmatoarele
atacuri se Intampla in timp ce pachetele sunt transmise:

» Informatii falsificate, alterate sau retransmise - fiecare nod se poate comporta
ca un router si poate afecta In mod direct informatiile de rutare: creeaza bucle
de rutare, extind sau scurteaza rutele de servicii, genereaza mesaje de eroare
false, mareste latenta end-to-end.

* Redirectionare selectiva - un nod malitios arunca doar anumite pachete.
» Sinkhole (atac de tip ’scurgere”) - nodul malitios atrage tot traficul din retea.

*  Wormhole (atac de tip ”gaura de vierme”) - atacatorul inregistreaza pachetele
dintr-o locatie si apoi le retransmite intr-o alta locatie din retea.

Atacurile de tip DoS apar atunci cand un nod malitios incearcd sa intrerupa
functionalitatea normala a retelei sau cand un eveniment influenteaza un serviciu sd ruleze
anormal. Mecanismele pentru prevenirea atacurilor DoS includ autentificare solida si
identificarea traficului [6].

Compromiterea unui nod are loc atunci cand un nod este capturat pentru informatiile
stocate Tn acesta. Cand un nod functioneazi incorect, integritatea datelor poate fi afectata. In
alte cazuri, informatia transmisad de catre acel nod poate fi redirectionata catre alte noduri si
functionalitatea intregii retele poate fi compromisa. Intreruperea unui nod apare in situatia in
care un nod nu mai functioneazi. In cazul in care conducitorul unui cluster nu mai
functioneaza, protocoalele retelei de senzori ar trebui sa rezolve efectele intreruperii nodului
prin rutarea pachetelor catre alte noduri, fara sa afecteze functionalitatea retelei.

11
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WSN opereaza de reguld in medii externe ostile. In aceste medii, un nod poate fi
inlocuit cu un altul pentru a obtine informatii cruciale din retea, sau pentru a retransmite
informatii false pentru intreruperea functionalitatii retelei. Un atacator care cunoaste cate ceva
despre retea poate intercepta cu usurinta datele transmise daca pachetele nu sunt criptate.

Atacurile Tmpotriva retelelor de senzori wireless ar putea fi larg considerate din doua
puncte de vedere. Unul este atacul impotriva mecanismelor de securitate si celdlalt impotriva
mecanismelor de baza (ca de ex. mecanismele de rutare).

2.4. TEHNICI DE SECURIZARE A RETELELOR DE SENZORI WIRELESS

S-au realizat multe cercetari referitoare la Securizarea datelor, echipamentelor si a
aplicatiilor WSN [3], [5], [7], [8]. Tn continuare, se clasifici schemele pentru retelele de
senzori wireless Tn diferite tipuri, bazate pe scenariile de utilizare, incluzand: implementarea,
organizarea, realocarea cheilor, criptografia si autentificarea.

Tabelul 2.1 Clasificarea schemelor de comunicatii sigure

Clasificare Caracteristici
Instalare Instalare dispersata

Zone desemnate
Organizare WSNs distribuite

WSNs ierarhice
Realocarea Actualizare periodica
cheilor Revocarea/atagarea nodului
Criptografie Chei simetrice

Chei asimetrice

Functii hash
Autentificare Autentificarea perechilor

Autentificarea grupurilor

Printre tehnicile de securizare specifice retelelor de senzori wireless, intalnim:
- Mecanisme de management si distributie a cheilor;
- Tehnici criptografice;
- Metode de protejare impotriva atacurilor de tip DoS;
- Securizarea comunicatiilor tip broadcast si multicast;
- Protejarea impotriva atacurilor la nivelul protocoalelor de rutare;
- Detectarea atacurilor de replicare a nodurilor;
- Combaterea atacurilor de analiza a traficului;
- Protejarea impotriva atacurilor adresate confidentialitatii/ intimitatii;
- Detectarea intruziunilor in retelele de senzori wireless;
- Securizarea agregarii datelor;
- Protejarea impotriva atacurilor fizice.

12
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CAPITOLUL 3
MECANISME DE SECURITATE PENTRU RETELE DE SENZORI
WIRELESS BAZATE PE IPV6

3.1 PRELIMINARII

Utilizarea IPv6 in retelele de senzori wireless permite integrarea aplicatiilor senzoriale,
existente sau noi, in Internet. Acest lucru ridica o serie de probleme de securitate suplimentare
fatd de cele existente, prezentate in capitolul anterior. Asadar, sunt necesare noi modele si
mecanisme de securitate pentru a sprijini integrarea in siguranta a retelelor WSN 1n Internet.
Un astfel de model ar trebui sa permita securitate end-to-end si sa fie in masura sd ofere
mecanisme care permit adaptarea flexibila a securitatii la limitarile nodurilor senzoriale. Acest
capitol prezinta si discuta 0 varietate de astfel de protocoale si mecanisme existente, intr-o
abordare 6LoWPAN arhitecturald. O imagine sugestiva ce reprezintd modul de interconectare
si integrare al retelelor WSN 1n Internet este prezentata in Fig. 3.1.

Industrie
Agriculturd
N
N s
B S -
Monitorizare ™. . . 5 |
X . N WM
medicald s
e’ A
Lo T N
>)..
Co 2y i
LM .
..~ Monitorizare )
; ccosisteme “ 3  Automatizarea

locuintelor

Monitorizare
transporturi

Servere, baze de

date Aplicatii

Fig. 3.1 Interconectarea retelelor de senzori wireless si integrarea acestora in Internet
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3.2 6LOWPAN — IPV6 PENTRU RETELE WIRELESS DE JOASA-PUTERE

6LOWPAN este un acronim pentru IPv6 over Low power Wireless Personal Area
Network [9]. Acesta este un standard dezvoltat de IETF ce permite utilizarea protocolului
IPv6 Tn WSNSs. Nivelul de adaptare 6LoWPAN este situat intre nivelul legaturii de date MAC
si nivelul retea, pentru a permite transportul datelor de la nivelele de comunicatie de joasa
putere la nivelele superioare (Fig. 3.2). Acesta optimizeaza utilizarea spatiului limitat al
sarcinii utile prin compresia antetului pachetelor, in acelasi timp definind mecanisme pentru
suportul operatiilor specifice IPv6, in particular descoperirea vecinilor si auto-configurarea
adreselor. Initial, nivelul de adaptare a fost definit in [9], suferind modificari in diferite
documente RFC de-a lungul timpului [10]-[13].

Aceasta noud tehnologie combina diferite retele eterogene de joasa putere si permite
dispozitivelor integrate sa comunice cu dispozitivele conectate la Internet. 6LOWPAN a
castigat rapid popularitate prin aplicabilitatea sa larga, plecand de la ingrijiri medicale la
monitorizare ambientala.

6LOWPAN permite utilizarea arhitecturilor orientate pe servicii (SOAs — Service
Oriented Architectures) in WSN. IETF a definit protocolul CoAP (Constrained Application
Protocol) [14], un protocol de transfer pe web ce oferd cateva din functionalitatile HTTP
(Hypertext Transfer Protocol), dar redefinit pentru dispozitivele integrate constranse. CoOAP
permite aplicatiilor WSN sa fie construite peste arhitecturile REST (Representational State
Transfer).

6LOWPAN oferda mecanisme de iIncapsulare si compresie a headerului ce permit
pachetelor IPv6 sa fie transmise si receptionate peste retelele bazate pe IEEE802.15.4. Nu
exista mecanisme de securitate definite in prezent in contextul stratului de adaptare
6LOWPAN, dar documentele relevante includ discutii cu privire la vulnerabilitati de
securitate, cerinte si abordari de considerat pentru utilizarea securitatii la nivelul retea [15].

In prezent exista diferite implementiri ale acestui standard in practica, asadar este
interesant a se evalua performantele acestora in ceea ce priveste memoria si pastrarea limitelor
impuse. Printre implementarile cele mai utilizate in prezent exista pIPv6/Contiki [16],
SICSlowpan, 6lowpancli, B6LoOWPAN, BLIP, NanoStack etc.

Asa cum este prezentat In Fig. 3.2, la Nivelul 1 si 2, protocolul IEEE802.15.4 Media
Access Control (MAC) si nivelul fizic (PHY) transmit cadre catre vecinii aflati la un hop
distanta. La Nivelul 2.5, nivelul adaptat 6LOWPAN fragmenteaza si face compresie
pachetelor IPv6. Fragmentarea este necesard deoarece IEEE802.15.4 are un MTU de 127
bytes. Compresia, pe de altd parte, reduce consumul de energie necesar transmiterii si
receptiei pachetelor IPv6. La Nivel 3, 6LoWPAN Neighbor Discovery (6LOWPAN-ND)[13]
disemineaza continutul informatiilor pentru compresia prefixelor de retea IPv6 arbitrare. De
asemenea la Nivelul 3, protocolul de rutare IPv6 pentru retele de joasd putere si pierderi
(RPL) [17] ruteaza pachetele IPv6. La Nivelul 7, sunt implementate protocoale bazate pe
UDP, cum ar fi CoAP [14].
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CoAP Nivel 7
UDP Nivel 4
6LoWPAN-ND RPL
ICMPv6 | Nivel 3
IPv6
6LoWPAN Nivel ,,2.5”

IEEE802.15.4 MAC Nivel 2
IEEES02.15.4 PHY Nivel

Fig. 3.2 Stiva 6LoWPAN

Datorita utilizarii mediului wireless, atacatorii pot injecta si retrimite cadre-uri
IEEE802.15.4. Daca un filtru aplicat la nivelul legaturii de date IEEE802.15.4 nu exista,
atunci aceste atacuri pot avea consecinte severe. Pe nivelul 2.5, atacatorii pot lansa atacuri de
fragmentare, care distrug pachetele reasamblate sau epuizeaza buferele [18]. La Nivelul 3, un
atacator ar putea lansa atacuri tip path-DoS (PDoS). Intr-un atac de tip PDoS, un atacator
injecteaza pachete IPv6 false, care sunt apoi rutate prin reteaua 6LoWPAN, epuizand astfel
bateria. Un alt atac la Nivelul 3 este de a injecta mesaje Internet Control Message Protocol for
IPv6 (ICMPvV6) pentru a bloca protocoalele RPL sau 6LoWPAN-ND.

3.3. ANALIZA CONSTRANGERILOR DE COMUNICATII SI DE
SECURITATE ALE RETELELOR WSN BAZATE PE IPV6

Pentru a evalua beneficiile utilizarii pIPv6 al Contiki, impreund cu o solutic de
securitate pentru o retea 6LoWPAN, s-a implementat mecanismul ContikiSec [19] intr-un
mediu de simulare. Modul de implementare si analizele experimentale sunt descrise in [20],
[21]. Topologia de retea utilizatd pentru testare este ilustrata in figura urmatoare:
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Fig. 3.3 Retea end-to-end cu conectivitate IPv6, formata din senzori wireless distribuiti, routere IP si
aplicatii Internet

Acest model de referinta considera o retea WSN, tip mesh, conectatd la Internet prin
intermediul unui router (border router/ gateway). Acesta preia informatia primita de la
nodurile senzoriale si o transmite catre un server pentru colectare, utilizdnd interfata
IPv4/IPv6 Ethernet. Uneori, gateway-ul si PC-ul de tunelare reprezinta acelasi echipament.
Astfel, utilizatorii care au acces la Internet se pot conecta la reteaua 6LoWPAN, respectiv la
datele stocate n servere dedicate.
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Pentru a simula implementarea 6LOWPAN in aceasta retea, s-a utilizat un mediu dedicat
de simulare pentru WSN numit Cooja, special creat pentru Contiki. Ca platforma hardware
dedicata, s-a selectat Tmote Sky pe care ruleaza sistemul de operare Contiki. Tmote Sky este
una dintre primele platforme ce ofera o implementare deschisa a stratului de adaptare
6LOWPAN si protocoale de nivel inalt ca RPL, CoAP etc. De asemenea, Tmote Sky ofera
caracteristici de optimizare a energiei, cum ar fi auto-suspend, trezire, si modul dormire [22].
Pana in momentul redactarii acestei lucrari, aceasta este prima implementare a mecanismului
ContikiSec pe platforma TelosB/ Tmote Sky. Mecanismul a fost initial proiectat si testat
numai pentru platforma MSB-430 [19]. De asemenea, ContikiSec nu defineste nici o tehnica
de distribuire a cheilor. Tn structura generala a stivei de protocoale Contiki cu 6LOWPAN
(Fig. 3.2), ContikiSec se situecaza imediat deasupra nivelului fizic, ca subnivel al
IEEE802.15.4 MAC.

Cele trei moduri de securitate suportate de ContikiSec sunt obiectul principal al acestei
analize: ContikiSec-Enc, ContikiSec-Auth si ContikiSec-AE. Acestea ofera, pe rand,
urmatoarele caracteristici de securitate: doar confidentialitate, numai autentificare si
autentificare cu criptare. Pentru o implementare reald, acest lucru permite flexibilitate n
adaptarea nivelul de securitate cu cerintele de procesare si de comunicare, si de asemenea
potrivit constrangerilor de aplicare. Tn Tabelul 3.1 sunt definite cele trei moduri de securitate
ale ContikiSec si diferiti parametri asociati acestora.

Tabelul 3.1 Modurile de securitate ale ContikiSec

ContikiSec-Enc  ContikiSec-Auth ContikiSec-AE
Proprietati confidentialitate integritate si autentificare confidentialitate, integritate
si autentificare
Mod de operare CBC-CS CMAC oCB
Timp [us] 99 99 122
RAM [kB] 0.21 0.21 0.24
Marime cod [kB]  39.74 41.54 45.5

*Cifrul utilizat este AES cu o dimensiune a cheii de 128 de biti.

Operatiunile de securitate (criptare, decriptare si autentificare) sunt efectuate n
momentul trimiterii si primirii pachetelor de date. In Tabelul 3.1 este prezentat timpul necesar
si consumul de memorie pentru fiecare operatiune in timpul transmisiei sau receptiei unui
pachet de un nod vecin, si dimensiunea codului in ceea ce priveste amprenta de memorie pe
un nod obisnuit. Una dintre caracteristicile aplicatiilor de WSN care trebuie sa fie luatd in
considerare atunci cand se alege o solutie de securitate este consumul de energie al nodurilor
de senzori.
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Fig. 3.4 Consumul de energie pentru fiecare din cele trei moduri de securitate
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Asa cum este prezentat in Fig. 3.4, consumul de energie al Contiki Tn mod implicit
variaza de la 80 uJ la 170 pJ pentru pachete cu sarcini utile de la 20 la 40 bytes. Cu
mecanismul de securitate aplicat, ContikiSec-Enc si ContikiSec-Auth au aproape acelasi
consum de energie, deoarece ambele suporta un overhead de 2 octeti. In final, ContikiSec-AE
detine cea mai mare cerinta de energie, consumand in jur de 15% mai mult decat Contiki in
modul de baza, pentru mesaje de date cu sarcina utila de 40 bytes.

7 Network SHE=eE

View Zoom

®

Fig. 3.5 Topologia de retea in mediul de simulare Contiki/COOJA

Datorita limitarilor de resurse ale acestor tipuri de retele, este esentialda masurarea
performantelor retelei in termen de eficienta, memorie, viteza de criptare, si consumul de
energie. In Fig. 3.5 este prezentata reteaua de test, formata din 15 noduri tip Tmote Sky.

Tn scenariul de testare, s-au folosit 14 noduri senzori (clienti) distribuite ierarhic, care
trimit pachetele spre radacind (GW, nodul 1). De fapt, tot traficul este destinat nodului 1
(server), deoarece acest nod actioneazd ca un router pentru a transmite datele n Internet.
Nodul server ruleazd protocolul UDP peste RPL. Serverul are rolul de a seta prefixul IPv6 al
retelei si de a genera arborele de rutare RPL

Canalul wireless utilizat in simulare este Unit Disk Graph Medium (UDGM) — Distance
Loss, in care doud noduri pot comunica unul cu celdlalt numai daca acestea se afld in aceeasi
arie de transmisie. Raza de interferentd reprezentata de cercul gri (a Se vedea Fig. 3.5), este
aria in care pot exista interferente radio ale nodului curent. Topologia de retea este selectata
ca fiind una de tip mesh. Nodurile sunt configurate sa aiba maxim 7 hopuri pana la destinatie,
asa cum se poate vedea in Fig. 3.6. Numarul de hopuri reprezintda numarul de noduri
intermediare prin care trece un pachet in ruta sa de la sursa spre destinatie. Aceste valori sunt
necesare pentru analiza comunicatiilor si a securitatii la nivel de nod. Legaturile rutelor
descoperite au o ratd mare de succes in cazul in care apar si alte transmisii In desfasurare
(pana la 100%).

Desi in general, retelele de senzori wireless sunt foarte dependente de date, adica sunt
constiente de constrangerile Tn timpul transmiterii datelor, acest lucru poate fi folosit pentru a
configura reteaua. Astfel, se pot obtine indicatorii de performantad cantitativi si calitativi
specificati.
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Operatiile de securitate necesita flexibilitate in ceea ce priveste utilizarea memoriei
RAM. Mai exista desigur si alti factori care influenteaza consumul de resurse, cum ar fi
numarul de noduri vecine, raza de transmisie, sau dimensiunea sarcinii utile. Mai multa
procesare rezultd mai multa utilizare a memoriei.

Intr-un mediu IEEE802.15.4, toate comunicatiile sunt bazate pe pachete. Pentru a
evalua constrangerile de comunicatie ale schemei propuse in termen de timp consumat pentru
schimbul de pachete, s-au utilizat proprietatile simulatorului Cooja. Mediul de simulare
constd intr-o retea identicd cu cea prezentatd in Fig. 3.5. Fiecare mod de securitate al
ContikiSec a fost evaluat, iar timpul necesar operatiilor si energia consumata pentru criptarea
pachetelor IPv6 sunt oferite in figurile urmatoare.

Experimentele s-au desfasurat in decurs de 60 de minute ca timp total de simulare.
Toate pachetele de date sunt trimise de la nodurile client, prin reteaua 6LoWPAN, catre nodul
server, cu o sarcina utila de 30 bytes. Radioul este capabil sa transmita un total de 48 bytes
per cadru de date, in forma ContikiSec-AE. Toate nodurile detin in faza de setare initiala o
cheie de 128 de biti.
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Fig. 3.7 Media estimata a pachetelor primite (stdnga) si a celor pierdute (dreapta) per nod

Fig. 3.7 sugereaza numarul de pachete transmise/ receptionate cu succes aplicand cele
trei moduri de securitate examinate. Rezultatele arata ca pierderea de pachete este mai mare
pentru nodurile cu overhead suplimentar, ca in cazul ContikiSec-AE, si de asemenea, pentru
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nodurile care se afla la mai multe hopuri distantd de nodul colector. Aceste rezultate arata ca
ContikiSec-AE are un randament aproximativ excelent.

Deoarece energia este o sursa limitata in orice WSN, este necesara analiza impactului
dintre cele trei moduri de securitate asupra performantelor hardware. Contiki oferda un
mecanism de Tnregistrare a energiei bazat pe software care tine evidenta consumurilor de
energie pentru fiecare nod. Fiind bazat pe software, mecanismul permite Tnregistrarea energiei
la scara de retea, fara niciun hardware suplimentar.

Tn Fig. 3.8 este ilustratd media ciclului de functionare radio pe fiecare nod, fie in modul
de ascultare sau modul de trimitere, calculat ca timpul total in care procesorul este activ.
Datorita numarului de hopuri, unele noduri au calitatea de routere pentru vecinii lor, prin
urmare acestea au ciclu de functionare radio si consum de energie mai mari.
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Fig. 3.8 Media ciclului de functionare radio (stdnga) si timpul total de activitate (dreapta)

Dupa cum se poate observa in Fig. 3.8, radioul este activ intre 19.26% - 19.92% din
timpul total. Media timpului de activitate Tn care radioul a fost in modul de transmitere si
modul de ascultare, variaza intre 1% - 1.5%. Timpul total de activitate este calculat ca suma
timpului activ petrecut al radioului in cele doud moduri de functionare. Numerele din Fig. 3.8
reprezinta o metrica pentru a determina eficienta energetica a diferitelor configuratii aplicate,
deoarece acestea denota cat timp a fost consumat de activitatea radio pentru fiecare pachet, in
medie.

In retelele de joasa-putere, transceiverul radio trebuie sa fie oprit cat mai mult posibil
pentru a economisi energie. Acest lucru este recomandat pentru aplicatiile in care nodurile
sunt operate pe baterii. Tn Contiki, consumul redus de energie poate fi realizat cu ajutorul
nivelului Radio Duty Cycle (RDC). Protocoalele configurate RDC si MAC pentru acest
context sunt ContikiMAC si NullMAC. Timpul de repaus radio de aproximativ 80% se
datoreaza mecanismului ContikiMAC utilizat Tn toate simularile.

Consumul de putere este descompus Tn categorii (Fig. 3.9), considerand memoria low-
power, CPU si modurile radio de ascultare si de transmitere. Puterea in modul de ascultare
este mai mare decét in modul de transmisie, pentru ca nodurile au petrecut cea mai mare parte
a timpului activ ascultand pachetele de la gateway, cereri de rutare si actualizari ale rutelor de
vecini, decat transmitand date.
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Fig. 3.9 Puterea consumata in medie, simulata

In faza initiala de set-up, nodurile client au nevoie de putere mai mare. Acest lucru se
datoreaza schimbului de chei dintre noduri, descoperirea vecinilor si crearea arborelui de
rutare, alocarea adreselor IPv6, etc.

Consumul de energie poate depinde de punerea in aplicare a retelei si este specific
hardware. De asemenea, rezultatele de simulare pot varia usor la punerea in aplicare pe
platforme de WSN reale. Aceste analize au rolul de a demonstra capacitatea retelei de a
include straturi de securitate si a proteja reteaua respectiva atat impotriva atacurilor, pierderii
de date, compromiterii nodurilor, eliminarea datelor eronate etc. Antetul ContikiSec poate
reprezenta un factor de limitare cu privire la rata maxima de transmisie in aplicatiile WSN
bazate pe IPv6. Acest factor, impreuna cu impactul ContikiSec asupra energiei necesare
nodurilor de senzori, demonstreaza ca acest mecanism comprimat ofera garantie si trebuie, de
preferintd, utilizat in aplicatii cu cerinte de Securitate ridicate.

3.4. STUDIU DE CAZ — ADAUGAREA UNUI SUBSTRAT DE SECURITATE
IN STIVA 6LOWPAN

3.4.1. Context

Securitatea 6LOWPAN depinde in principal de substratul de securitate IEEE802.15.4.
Acest substrat ofera, de asemenea, chei-pereche intre noduri pentru a diminua compromiterea
de noduri. Tn prezent, stabilirea de chei-pereche este totusi nespecificati. Mai mult, cheile de
tip broadcast sunt Tmpartite intre noduri multiple, ceea ce nu prezintd rezistentd la
compromisuri.

In Fig. 3.10 este prezentata stiva de protocoale 6LoOWPAN 1in care este reprezentat
substratul LLSEC ce contine doua add-on-uri IEEE802.15.4 eficiente-energetic si rezistente la
atacuri DoS, si anume APKES si EBEAP. Acestea sunt solutii moderne, propuse in [23], ce
prezintd un mecanism adaptabil pentru managementul cheilor, si un protocol de autentificare
si criptare a mesajelor de tip broadcast in cazul retelelor 6LoOWPAN.
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Fig. 3.10 Stiva de protocoale 6LoWPAN adaptata cu LLSEC

Introducerea securitatii in substratul legaturii de date prezintd o importantd deosebita.
Datorita utilizarii unui mediu wireless, atacatorii pot injecta si reda cadre IEEE802.15.4. In
cazul n care substratul de securitate IEEE802.15.4 nu le filtreaza, astfel de atacuri pot avea
consecinte grave. Pe Nivelul 2.5, atacatorii pot lansa atacuri de fragmentare, care distrug
pachetele IPv6 partial reasamblate sau memoria cache [18]. Pe Nivelul 3, un atacator poate
lansa atacuri DoS pe bazi de cale (PDoS). Intr-un atac PDoS, un atacator injecteaza pachete
IPv6 fictive, care sunt dirijate prin intermediul retelei 6LoWPAN, epuizénd astfel bateria. Un
alt atac asupra Nivelului 3 este de a injecta mesaje false Internet Control Message Protocol
pentru IPv6 (ICMPvV6) pentru a paraliza RPL sau 6LOWPAN-ND. Asa cum s-a discutat si in
subcapitolul 3.3.2, mecanismele de securitate propuse sunt specifice doar anumitor aplicatii,
introduc complexitate sau nu previn toate atacurile WSN cunoscute. Substratul LLSEC
propus in continuare protejeaza Tmpotriva tuturor atacurilor cunoscute si este, asadar, mai

eficient. In afard de asta, APKES previne nodurile neautorizate si se aldture unei retele
6LOWPAN.

3.4.1. Analiza experimentali si rezultate obtinute

Pentru a impactul addugdrii mecanismelor de criptare suplimentare in sistemul de
operare Contiki asupra randamentului unui nod, s-au realizat simulari cu diferite scenarii.
Pentru evaluari, s-a folosit platforma hardware Tmote Sky, ale carei caracteristici sunt de 16-
bit MSP430 MCU, 10 kB RAM, 48KB ROM, statie radio de emisie-receptie CC2420, o
memorie Flash externd, si diverse elemente sensibile (senzor de temperaturd, luminozitate,
zgomot, localizare etc.). Aceasta configuratie hardware furnizeaza un raport energie/ putere
de calcul excelent si radio capabil cu standardul IEEE802.15.4. Tn continuare s-a folosit
simulatorul integrat de retea Cooja, care este capabil sd imite noduri Tmote Sky (printre alte
platforme) si sa le conecteze. Codul executat de noduri este exact acelasi firmware care
ruleaza pe nodurile fizice. Modul de implementare si analizele experimentale sunt descrise in
[24]. Un exemplu de o topologie utilizata pentru evaluare este reprezentata in Fig. 3.11.
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Z]

Fig. 3.11 Topologie WSN ierarhica propusa pentru evaluare, ce consta dintr-o retea 6LoOWPAN de
noduri Sky emulate

Un nod (nod ID 1) este setat ca un border-router, in timp ce alte noduri se bazeaza pe
comunicare RPL multi-hop. Border-router-ul va seta prefixul IPv6 a retelei si va initia crearea
arborelui de rutare RPL. Dupa cum se poate vedea in Fig. 3.11, nodurile sunt distribuite
ierarhic, avand un traseu configurat pana la 6 hopuri si o gama de transmisie de 70m. Link-
urile de pe rutele folosite au o rata destul de ridicatd de succes in cazul altor transmisii in curs
de desfasurare (> 75%).

Contiki include un numar de protocoale ale ciclului de functionare radio (RDC), cum ar
fi ContikiMAC, LPP, si NullRDC. In ceea ce priveste MAC, CSMA si NullMAC (non-
persistent CSMA) sunt acceptate. Straturile implicite RDC si MAC in Contiki pe Tmote Sky
sunt ContikiMAC si CSMA.

Prin rularea tuturor experimentelor cu trei nivele diferite de securitate pe nivelul
legatura de date (link-layer), se investigheaza in detaliu impactul stratului LLSEC privind
performantele end-to-end ale retelei pe care este implementat. In prezent, exista trei drivere
LLSEC disponibile:

e nullsec, este activat in mod implicit si practic nu face nimic. Aceasta este utilizata
ca referintd in experimentele realizate.

e noncoresec, este o implementare de securitate IEEE802.15.4, cu capacitate de
adaptare noncompromis (noncompromise resilient), care utilizeaza o singura cheie
la nivelul intregii retele.

e coresec, este un driver LLSEC compromis rezilient (compromise resilient), care
pune in aplicare securitatea IEEE802.15.4, si protocoalele APKES si EBEAP,
descrise anterior. APKES prevede perechi de chei pentru fiecare sesiune stabilita cu
noduri vecine. Diferite scheme de predistribuire a cheilor pot fi conectate la
APKES, astfel incat sd se adapteze la diferite retele 6LoWPAN si modele de
amenintare. In prezent, sunt disponibile schemele de “criptare localizati si
autentificare” (LEAP) si sistemul complet de stabilire a perechilor de chei (fully
pairwise keys). EBEAP este utilizat pentru autentificarea (si optional criptarea)
cadrelor broadcast.

3.4.1.1. Analiza alocarii de memorie

Tn scopul de a analiza amprenta de memorie a diferitelor niveluri de securitate aplicate
unei retele 6LoWPAN, s-a masurat dimensiunea memoriei de program pentru ambele tipuri
de noduri: border-router si nodurile expeditor.
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Tn Tabelul 3.2 este analizat efectul folosirii diferitelor configuratii ale subnivelului de
securitate, In ceea ce priveste dimensiunea codului firmware.

Tabelul 3.2. Amprenta memoriei asupra dimensiunii codului (kB)

Mod LLSEC Border router | Nod 6LoWPAN
nullsec 39.47 kB 39.22 kB
noncoresec 40.33 kB 40.08 kB
coresec + NullRDC + NullMAC 40.17 kB 39.93 kB
coresec + ContikiMAC + CSMA 43.78 kB 43.53 kB
coresec + ContikiMAC + NullMAC | 41.81 kB 41.57 kB

Memoria de program necesara este acceptabild pe nodurile Tmote Sky, care au in total
48kB de memorie de program. Utilizarea configuratiei ContikiMAC + CSMA presupune un
consum mai mare de memorie. In principiu, cele mai bune optiuni pentru a salva memorie
sunt, de exemplu, dezactivarea optimizarii fazei, folosind NullMAC in loc de CSMA, sau
dezactivarea criptarii datelor.

Pentru fiecare tip de driver de securitate, s-a masurat impactul securitatii asupra
amprentei de memorie utilizata. Dupa cum se poate vedea in Fig. 3.12, dimensiunea memoriei
creste liniar odata cu numarul de vecini.

1000

800

600

400

~ -
0

nullsec noncoresec coresec

Memorie RAM (Byte)

Nr. vecini mo m15

Fig. 3.12 Amprenta memoriei in functie de numarul de vecini

Tn exemplul nostru, marimea cheii pentru stabilirea perechilor de noduri este de 12
octeti si cheia de broadcast este de 8 octeti. Avand in vedere ca nodurile Tmote Sky au 10kB
de RAM, overhead-ul asupra memoriei RAM rezultat este semnificativ. In acest caz,
capacitatea nodurilor de senzori de a sterge vecini este imperativa.

3.4.1.2. Analiza consumului de energie

In scopul de a masura timpul de calcul si energia necesara pentru criptarea unui pachet
6LoWPAN, fiecare experiment a rulat cel putin 30 de minute pentru ca nodurile expeditor sa
trimita cat mai multe pachete posibil la border-router. Toate pachetele de date au o sarcina
utild de 16-byte. Radioul trebuie sa transmitd un total de 79 de bytes per cadru de date. Toate
experimentele au fost efectuate cu si fara securitate activatd; prin urmare, o stiva Contiki
nemodificatd este mentionata cu nullsec in figurile urmatoare.

Consumul de energie este descompus in categorii, avand in vedere memoria low-power,
CPU, si modurile radio de a asculta si de a transmite. Consumul de putere in modul de
ascultare este mai mare decéat in modul de transmisie, deoarece nodurile petrec cel mai mult
timp activ ascultdnd pachete de la nodul colector, cererile de rutare si actualizari ale rutelor de
la vecini, decéat transmiterea propriu-zisa de date.

Fig. 3.13 ilustreaza numarul de pachete transmise cu succes a celor trei moduri de
securitate examinate, in functie de numarul de hopuri. Din Fig. 3.13 (dreapta) reiese ciclul de
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activitate al nodurilor, de asemenea dependent de numarul de hopuri. Timpul total este
calculat prin Tnsumarea timpului petrecut cu radio activ si timpul petrecut in modul ascultare.
Numerele din Fig. 3.13 (dreapta) reprezinta o metrica pentru eficienta energetica a diferitelor
configurari, deoarece acestea indica modul in care radioul a petrecut mult timp in modul activ,
per pachet, in medie.
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Fig. 3.13 Transferul de date comparativ al driverelor nullsec, noncoresec, si coresec (stanga) si
consumul de energie, per ansamblu, activand cele trei moduri LLSEC (dreapta)

Consumul de energie pentru a transmite cadre depinde in mare masura de protocolul
MAC utilizat. Atunci cand se utilizeaza ContikiMAC, trimiterea de cadre broadcast este
relativ consumatoare de energie, deoarece fiecare cadru este in mod repetat transmis in timpul
unui interval de trezire. Potrivit [25], acesta consuma =~1.8mJ pe nodurile Tmote Sky,
indiferent de lungimea pachetului broadcast. Prin contrast, o receptie a pachetului broadcast
consuma doar ~0.2mJ in ContikiMAC.
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CAPITOLUL 4
REALIZAREA UNUI MODEL DE SECURITATE 6LOWPAN PENTRU
RETELE DE SENZORI WIRELESS INDUSTRIALE

4.1. RETELE DE SENZORI WIRELESS INDUSTRIALE (IWSN)

Retelele de senzori wireless industriale (IWSN) reprezinta un sector in curs de
dezvoltare al retelelor de senzori wireless (WSN), avand constrangeri specifice legate de
particularitatile sistemelor de automatizare industriale. Proiectarea si implementarea retelelor
de senzori wireless industriale sunt sarcini extrem de dificile. Cele mai multe din provocarile
actuale IWSN sunt legate de mediul dinamic in cazul in care sunt amplasate IWSNSs, durata de
viatd de functionare, eterogenitatea, operare autonoma, mentenabilitatea, fiabilitatea si nu n
ultimul rand, securitatea [26].

Securitatea este una dintre principalele provocari in IWSN. Conceptul de securitate se
poate referi la informatiile care curg prin sistem, produselor si echipamentelor, sau securitatea
persoanelor. Tn acest studiu de caz, obiectivul principal se centreazi pe asigurarea
informatiilor Tn timp real oferite de retea. Pentru obiectivele relevante, se considera ca
securitatea ar trebui sa fie abordata in mod corespunzator ca parte integranta a straturilor din
stiva de protocoale, atdt la nivel scazut cat si la nivel Tnalt. Amenintarile posibile prezente
intr-o IWSN includ: divulgarea datelor sensibile / confidentiale, Denial of Service (DoS),
accesul neautorizat la resursele wireless, potentiala slabire a masurilor de securitate existente
n retelele si sistemele conectate.

Tn prezent, exista o tendintd de a folosi protocolul IPv6 in zona WSN. Este important a
se determina daca dezvoltarile recente ale retelelor fara fir bazate pe IPv6 (de ex., 6LOWPAN,
SNAP) sunt potrivite pentru IWSNSs. Aceste protocoale sunt in principal destinate pentru
automatizarea locuintelor si nu a aplicatiilor industriale. Principala nelamurire cu protocoalele
wireless bazate pe IP este daca overhead-ul mare al protocolului poate fi justificat intr-un caz
industrial. Este important pentru dezvoltarea comerciala a IWSNs de a presta Servicii care pot
fi accesate de la distanta de pe Internet, si, prin urmare, trebuie sa fie integrate cu protocolul
IP [27].

IWSNSs suportd aplicatii industriale eterogene cu cerinte diferite. Este necesar sa se
dezvolte arhitecturi scalabile si flexibile, care pot depasi toate cerintele intr-o singura
infrastructura [27]. O arhitectura generala a unui IWSN este ilustrata in Fig. 4.1.
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Fig. 4.1 Arhitectura generala a unei retele se senzori wireless industriale
4.2.  PROVOCARI ALE SECURITATII IN RETELE IWSN

Tn general, problemele de securitate nu sunt tratate in mod independent, un compromis
intre gradul de utilizare si performantd trebuie sa fie adresat [27]. Nodurile senzoriale sunt
dispozitive cu resurse limitate, iar unele dintre ele pot fi mobile. Aceasta mobilitate necesita
adesea o re-autentificare. Tn plus, aplicatia industriald poate solicita ca nodurile senzoriale ar
trebui sa fie confidential protejate. Toate aceste preocupari ar trebui abordate de catre solutiile
de securitate propuse, destinate IWSN. Provocarile de securitate asociate cu IWSNs pot fi
enumerate dupa cum urmeaza:

- Constrangeri legate de resurse;
- Scalabilitate;

- Suport pentru mobilitate;

- Conectivitate intermitenta;

- Confidentialitate.

4.3. STUDIU DE CAZ - ABORDAREA SECURIZARII UNEI RETELE DE
SENZORI WIRELESS INDUSTRIALE

Acest studiu de caz trateaza implementarea unei 0 solutii-cadru de securitate n
contextul retelelor de senzori wireless industriale (IWSN). Un accent deosebit se pune pe
utilizarea retelelor bazate pe comunicatii IPv6 si pe o serie de provocari de securitate asociate
aplicatiilor industriale. Modul de implementare si analizele experimentale sunt descrise n
[28]. Se prezinta, de asemenea, potentiale configuratii de arhitectura pentru monitorizarea
aplicatiilor industriale, cu scopul de a depasi provocarile de securitate existente in astfel de
aplicatii. Se utilizeaza in continuare sistemul de operare Contiki pentru dispozitive cu resurse
limitate, Tmpreuna cu substraturile de securitate link-layer si 6LoWPAN.

In studiile efectuate anterior, s-au analizat constrangerile de comunicare si de securitate
intr-un WSN bazat pe 6LOWPAN (vezi sectiunea 3.3), apoi atentia s-a concentrat asupra
punerii Tn aplicare a unei solutii de securitate pentru o retea 6LOWPAN (vezi sectiunea 3.4).
Tn acest paragraf, se incearca o abordare a solutiilor de securitate studiate intr-un context de
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aplicabilitate IWSN, deoarece aceste au constrangeri specifice (de ex., interoperabilitatea,
fiabilitatea, standardizare) peste WSNs generale bazate pe IPv6. Se ofera o scurta descriere a
provocarilor de securitate prezente in IWSNSs si se incearca definirea unui cadru de securitate
pentru utilizarea in aplicatii IWSN.

4.3.1. Modelarea sistemului

Mai multe elemente din spatiul de proiectare al IWSN trebuie sa fie discutate, ca un pas
preliminar pentru potentiale implementari fezabile ale unui substrat de securitate in stiva
6LoWPAN, considerata pentru acest tip de retele. La proiectarea de mecanisme de securitate
pentru IWSNSs, obiectivele de securitate trebuie sa fie adresate pentru toate nivelele din stiva
de protocoale. De exemplu, stabilirea cheilor si managementul increderii, autentificarea,
confidentialitatea, rutare sigura, protectia integritatii, prevenirea DoS, rezistenta la nodurile
compromise, etc. sunt doar cateva din sarcinile de securitate pe care ar trebui si le acopere. Tn
plus, overhead-ul de securitate ar trebui sa fie echilibrat impotriva tuturor celorlalte cerinte,
din cauza limitarilor de resurse ale retelelor IWSN. Tn acest context, sarcina proiectantului de
retele de senzori este, In primul rénd, de a alege dintr-o gama de algoritmi, protocoale si
platforme disponibile care construiesc un sistem complet, in timp ce foloseste instrumente
hardware si software larg acceptate [27].

Urmatoarea arhitectura (Fig. 4.2) reprezinta o propunere de instrumente selectate pentru
un design sigur de aplicatie de monitorizare a mediului sau de monitorizare a starilor unui
IWSN. Selectia de protocoale se bazeaza pe cerintele de eficientd energetica, de precizie,
latenta si timp de sincronizare.

Cooja |Mediul de simulare COOJA |
| ]
| Aplicafii utilizator |Aplica:tii integrate |
Contiki OS
| UDP |TCP |
| 1Pv6 |RPL |
| 6LOWPAN |
LLSEC
MAC
Radio Duty Cycle

|IEEE 802.15.4 PHY |

! l

| Platforma hardware |

Fig. 4.2 Arhitectura de securizare propusa pentru o retea de senzori wireless industriala. Mecanismul
de securitate ales este LLSEC.

Ca sistem de operare ales sa solutioneze problemele de scalabilitate, interoperabilitate si
constrangeri hardware/software, s-a utilizat Contiki [29]. Acesta este proiectat special pentru
dispozitive cu resurse limitate, si ruleaza pe o varietate de platforme hardware. De asemenea
este usor de implementat si adaptat. Acesta are o amprenta de memorie foarte mica, un sistem
tipic poate rula cu mai putin de 10K de memorie RAM si 30K de ROM. Pentru a sprijini
dezvoltarea sistemelor low-power, Contiki prevede mecanisme pentru estimarea consumului
de energie al sistemului si pentru a intelege unde se cheltuie cea mai multi energie. Tn plus,
Contiki ofera o stiva retea IP completa, cu protocoale IP standard, cum ar fi UTP, TCP si
HTTP, inclusiv suport pentru noile standarde de mica putere si comunicatii IPv6, cum ar fi
6LoWPAN, CoAP, RPL etc.

27



Contributii la securizarea retelelor de senzori wireless

Platforma hardware Tmote Sky aleasa este una dintre cele mai populare platforme WSN
sub Contiki OS, folosite in retele de senzori, n aplicatii de monitorizare si prototipizare
rapide ale aplicatiilor. Specificatiile Tmote Sky sunt: 16-bit MSP430 MCU, 10 KB de
memorie RAM, 48 kB ROM, radio de emisie-receptic CC2420, 0 memorie flash externa, si
diverse elemente sensibile [22]. S-a ales aceasta platforma cu cost scazut, ca si solutie
hardware cu consum redus de energie, pentru a testa performanta arhitecturii cu adaos de
securitate propusa. Tmote Sky permite 0 gama larga de aplicatii de retea tip mesh si este, de
asemenea, eficienta energetic [30].

Stratul IEEE802.15.4 MAC ofera controlul accesului la un canal partajat si incredere
ridicatd in livrarea de date. In retelele low-power, radioul trebuie sa fie oprit cat mai mult
posibil pentru a economisi energie. Acest lucru este recomandat pentru majoritatea aplicatiilor
in care nodurile opereaza pe baterii. Tn Contiki, consumul redus de energie poate fi realizat
prin stratul RDC. Protocoalele configurate RDC si MAC pentru acest studiu de caz sunt
ContikiMAC si CSMA-CA. Astfel sunt asigurate cerintele de eficienta energetica, fiabilitate
si sincronizare in timp.

Substratul de securitate la nivelul legaturii de date (LLSEC) reprezintd un nou antet
comprimat pentru stiva Contiki. Acest substrat depinde foarte mult de mecanismele de
securitate IEEE802.15.4 existente si accepta stabilirea de chei-pereche, astfel incat sa
atenueze efectul de compromitere a nodurilor. Motivul pentru care acest substrat poate fi
adecvat unei aplicatii IWSN este datoritd eficientei energetice si rezistentei la atacuri DoS
[23]. Mecanismul de stabilire a cheilor utilizat este cel propus in [23], numit Adaptable
Pairwise Key Establishment Scheme (APKES). Rolul sau este stabilirea perechilor de chei
pentru sesiunile de comunicatie cu nodurile vecine. Diferite scheme de pre-distributic a
cheilor pot fi configurate pentru ca APKES sa se adapteze la diferite retele 6LOWPAN (de
ex., LEAP, schema completa a perechilor de chei, schema aleatoare a cheilor-pereche). n al
doilea rénd, este folosit un protocol usor de implementat si rezilient la compromisuri, pentru
autentificarea cadrelor broadcast. impreuni, aceste protocoale detecteaza noduri compromise,
previn toate atacurile WSN cunoscute si sunt eficiente energetic. Mai mult, LLSEC previne
nodurile neautorizate sa adere la o retea 6LOWPAN.

Din punct de vedere industrial, avantajele folosirii 6LOWPAN sunt abilitatea de a
comunica direct cu alte dispozitive IP la nivel local sau prin reteaua IP (de ex., Internet,
Ethernet), arhitecturi existente si de securitate, model de date la nivel de aplicatie stabilit si
servicii (de ex., HTTP , HTML, XML), instrumente de management al retelei Stabilite,
protocoale de transport, precum si suport pentru o optiune IP in majoritatea standardelor
wireless industriale.

4.3.2. Analiza experimentala si rezultate obtinute

Acest studiu evalueaza fezabilitatea implementarii sSchemei propuse Tn conformitate cu
cerintele de securitate ale IWSNs prezentate in sectiunea 4.3.2. Pentru a demonstra ca solutia
de securitate functioneaza intr-un scenariu industrial real si ca sistemul indeplineste cerintele
specifice aplicatiei, s-au realizat diferite experimente cu ajutorul simulatorului de retea
Contiki / Cooja. Cooja are capacitatea de a emula platforme hardware WSN reale si ofera
simulare n timp real. Acesta este capabil sd imite nodurile Tmote Sky (printre alte platforme
WSN) si sa le conecteze. Codul executat pe nodul simulat este firmware-ul exact care ruleaza
pe nodul fizic.

Pentru a afisa fezabilitatea si performanta substratului de securitate, am testat o retea cu
mai mult de zece noduri senzoriale, cu si fara criptare activata. Parametrii utilizati pentru
simulare se bazeaza pe hardware-ul Tmote SKy. Rezultatele experimentale colectate sunt
prezentate in Fig. 4.3-Fig. 4.5:
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Fig. 4.3 Latenta in timp calculata ca media tuturor pachetelor receptionate la un moment dat si raportul
de livrare al pachetelor in timp, calculat ca media tuturor pachetelor receptionate la un moment dat
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Fig. 4.5 Numarul de pachete transmise cu succes si numarul de pachete pierdute in timp, in functie de
numarul de hopuri. Media consumului de energie, in functie de numarul de hopuri

Rezultatele prezentate sunt bazate pe topologia simulatd pe o durata de 705 secunde,
timp n care toate nodurile senzoriale genereaza pachete in cadrul unor intervale fixe (10s).

Rezultatele experimentale arata ca implementarea modelului propus pe o retea de 50 de
noduri IWSN ofera o convergenta a retelei eficientd (44s), overhead al traficului de control
(2841 pachete), consum de energie (15% de radio activ), latenta (0.41s), raportul de livrare
pachete (96%) 1n aceaste simulari de test, dupa o configurare atenta a razei de transmisie, ratei
de succes a conexiunii (> 85%), timpul de functionare radio, si frecventa mesajelor. Timpul Tn
care radioul este Tn modul sleep este de 85%, si se datoreaza mecanismului ContikiMAC
utilizat Tn toate simularile.

29



Contributii la securizarea retelelor de senzori wireless

CAPITOLUL 5
INTEGRAREA RETELELOR DE SENZORI WIRELESS IN INTERNET
OF THINGS SI CYBER-PHYSICAL SYSTEMS

5.1 INTERNET OF THINGS

Internet-of-Things introduce o viziune a unui viitor Internet Tn care utilizatorii,
sistemele computationale si obiecte de zi cu zi ce detin capabilitati senzoriale si de actionare,
coopereaza pentru un confort fard precedent si beneficii economice. Ca si in cazul arhitecturii
actuale Internet, protocoalele de comunicatii bazate pe IP vor juca un rol-cheie care sa permita
conectivitate omniprezenta a dispozitivelor in contextul aplicatiilor IoT. Astfel de tehnologii
de comunicare sunt dezvoltate in conformitate cu constrangerile platformelor senzoriale care
ar putea fi utilizate de aplicatiile IoT, formand o stivd de comunicatii Tn masurd sd ofere
raportul putere-eficienta necesar, fiabilitate, si conectivitate la Internet. Deoarece securitatea
este un factor fundamental al celor mai multe aplicatii IoT, o serie de mecanisme trebuie sa fie
concepute pentru a putea proteja comunicatiile activate de astfel de tehnologii.

Tn Fig. 5.1 se observa rolul senzorilor ca elemente fundamentale in aplicatiile inteligente
de monitorizare si control din diverse domenii. S-a demonstrat in capitolul 3 ca utilizarea
comunicatiilor IPv6 in cadrul retelelor WSN contribuie la integrarea acestora in Internet, prin
urmare au o contributie majora in dezvoltarea si evolutia IoT.

Medii inteligente

i Dispozitive
intermediare

i pentru comunicatii
s

i procesare

Cloud / Argive de date Vizualizare / Prezentare

Fig. 5.1 Modul de integrare al retelelor de senzori wireless in 10T
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5.2. HUMAN-IN-THE-LOOP CYBER-PHYSICAL SYSTEMS

Evolutia 10T Tmpreuna cu elemente din robotica si retele de senzori wireless ne permit
sa cream sisteme cyber-fizice (CPS) inteligente. Sistemele cyber-fizice se refera la sisteme cu
capacitdti de calcul si fizice integrate care simt si controleaza cu usurinta mediul din jurul
nostru. Majoritatea sistemelor critice de securitate sunt interactive, adica, acestea
interactioneaza cu o fiintd umana, iar rolul operatorului uman este esential pentru functionarea
corespunzatoare a sistemului. Astfel de sisteme de control interactive sunt denumite ca
sisteme de control human-in-the-loop (HIiTLCS).

Human-in-the-Loop Cyber-Physical System (HiTLCPS) este o paradigma in care omul
este parte a buclei de control, iar emotiile sale afecteaza iesirile sistemului. De exemplu, cand
0 persoand este stresatd, sistemul raspunde astfel incat starea emotionald a persoanei sa se
imbunatateasca; astfel, sentimentele unei persoane sunt responsabile pentru actionarea directa
a sistemului.

HIiTCCPS deduc starile psihologice si fiziologice umane prin intermediul senzorilor, ca
feedback pentru bucla de control. Aceste sisteme sunt mult mai avansate, deoarece necesita
detectare precisa si modelarea aspectelor comportamentale, psihologice si fiziologice ale
naturii umane. Costurile de functionare incorecta in domeniile de aplicare a acestor sisteme
pot fi foarte severe. Pe de alta parte, includerea oamenilor ca o parte integranta in bucla de
control ar putea imbunatati foarte mult performanta si eficacitatea celor mai multe CPS. Ca o
dovada a conceptului propus se prezintd, de asemenea, o aplicatie constientd emotional care
incearca sa influenteze pozitiv viata studentilor, fird a compromite intimitatea acestora.

Tn prezent, asistim la o crestere extraordinara in sisteme care sesizeaza diferite aspecte
ale oamenilor si mediile din jurul acestora. in special, detectarea emotiilor umane poate
conduce la aplicatii constiente de emotii care utilizeaza aceste informatii pentru a ajuta la
imbunatatirea vietii de zi cu zi ale oamenilor, si de asemenea oferind noi oportunitati de
afaceri. De obicei asociate cu consultatiile terapeutice, aceste sisteme au inceput sa apara din
ce in ce mai mult prin intermediul Internetului si smartphone-urilor. Utilizand senzorii
smartphone-ului pentru a monitoriza indivizi, nu numai cé ajutd la primirea de feedback util
in corectarea comportamentului ddundtor, ci si la studiile aduse cercetdtorilor in
comportamentul afectiv. Aceastd abordare pune problema mentinerii vietii private pentru
acest tip de aplicatii. Asa cum s-a demonstrat in cercetari ulterioare [31], [32] achizitionarea
starii emotionale a omului necesitd conexiuni fiabile de retea. Modelul teoretic evaluat (Fig.
5.2) abordeaza problema gestionarii confidentialitatii si interfetelor de retea bazate pe context
uman.
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Fig. 5.2 Model general pentru procesul de control Human-in-the-Loop
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Pentru a monitoriza si transmite in mod eficient contextul actual al omului in bucla de
control, este adesea necesar sa se pastreze 0 conexiune activa, cu respectarea cerintelor de
calitate a serviciilor (QoS). Alte aspecte de retea sunt la fel de importante, si anume
informatiile de la senzori ar trebui sa fie transmise si criptate doar atunci cand este necesar,
pentru a economisi latimea de banda, bateria si puterea de procesare. Managementul HiTL
poate regla nivelurile necesare de confidentialitate, criptare, frecventa datelor, redundanta si
interfete de retea Tn dispozitivele mobile.

5.3. STUDIU DE CAZ - DEZVOLTAREA UNUI MECANISM DE ASIGURARE
A CONFIDENTIALITATII APLICATIILOR HITLCPS

5.3.1. Metode de asigurare a intimitatii utilizatorilor

Intimitatea (privacy) este dreptul pe care il are o persoana de a controla ce se intampla
cu identitatea sa si cu datele sale personale. Utilizarea Internetului si tranzactiile online
genereaza o cantitate mare de informatii personale ce furnizeaza detalii despre personalitatea
si interesele utilizatorilor. Probleme de invazie a intimitatii unei persoane apar in cazul
proceselor de potrivire de date si de extractie a profilului personal, care folosesc aceste date
singure sau in combinatie cu alte date disponibile public. Tn [33] autorii introduc cinci
principii de confidentialitate care ar trebui sa permita designerilor sa creeze retele mobile care
sa adreseze nelinistile utilizatorilor individuali si a publicului larg prin minimizarea colectarii
de date cu caracter personal. Aceste principii sunt cuprinse pe scurt in Tabelul 5.1.

Tabelul 5.1 Cadru de proiectare a sistemelor confidentiale

Principii Cerinte Practici de proiectare
Descriere Politici de
Transparenta in colectarea - confidentialitate
1 datelor Irevocabilitate Tehnologii de stocare
Inteligibilitate .
privacy-aware
. A ) . Licentiere
Obtinerea consimtamantului Confirmare - .
2 ’ ’ . . Atestari software
de a colecta date Cerinte de optiuni o
’ ’ Notificari
Eliminarea datelor
. .. Cerinte functionale personale
Minimizarea colectarii datelor ’ ’
3 ersonale pentru colectare Agregare
P Procesare distribuita Anonimizare
Mascare
. ) e s W Anonimizare
Minimizarea identificarii Non-atribuire e
4 AT . Autentificare
datelor cu indivizii Stocare separata L .
Permisiuni exclusive
erinte functionale . .
. . . Cerinf 5 Securizarea bazei de date
Minimizarea s1 securizarea pentru retinere <
5 L - Stergerea datelor dupa
retinerii datelor Securitate ’ i~
J . utilizare
Non-reutilizare

Pentru a aplica aceste practici de confidentialitate Tn acest studiu de caz, trebuie luate in
considerare doua probleme. In primul rand, nevoia de autentificare a utilizatorului, in timp ce
se face un efort pentru a minimiza identificarea datelor cu persoane fizice. Si in al doilea rand,
un sistem de raspuns confidential, Tn timp ce feedback-ul cu informatii contextuale catre
utilizatorii individuali este necesar. De asemenea, se considera ca un singur mecanism nu este
suficient pentru a indeplini cerintele de confidentialitate, care pot fi indeplinite in schimb de o
integrare corespunzatoare a diferitelor mecanisme de confidentialitate, de exemplu,
anonimizare, autentificare, filtrare de confidentialitate, etc. Studii similare pe aceasta tema au
fost facute in [34], [35].
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5.3.2. Modelarea sistemului de asigurare a confidentialitatii in HiTL

Se propune un model general care se concentreazd pe mecanismele de conservare a
vietii private, din punct de vedere emotional-constient. Arhitectura sistemului contine o
aplicatie Android, un server principal si un server web. Utilizatorii care interactioneaza cu
sistemul sunt: studentii ca utilizatori obisnuiti si managerii punctelor de interes care pot
adduga, sterge sau modifica evenimentele asociate punctelor de interes. Sistemul colecteaza
periodic datele de la senzori intr-un mod anonim si combind aceste informatii pe serverul
principal. Fig. 5.3 ilustreaza arhitectura aplicatiei HappyStudent si modelul propus pentru
asigurarea intimitatii utilizatorilor (al studentilor, n cadrul acestei aplicatii).
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Social
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Manager)

(i

Microphone

Accelerometer

Open Weather
API

Privacy/Security Rest Server

Engine Anonymous

Smartshirt
——— authentication

Data Provider Data Pre-processing Data Post-processing

Fig. 5.3 Arhitectura HappyStudent

Motorul de confidentialitate/securitate consta in preprocesarca datelor primite de la
senzori pentru a proteja viata privatd a utilizatorilor. Datele sunt anonimizate, prin eliminarea
informatiilor personale sensibile (de ex, numar de telefon, inregistrari telefonice, Bluetooth
ID, nume sau adresd de email). Politicile definite de utilizatori (restrictii in accesul la locatie,
dezactivarea notificarilor sau a urmaririi localizarii) sunt considerate de catre acest motor.
Motorul de filtrare manipuleaza datele bazate pe politica de confidentialitate, care este
disponibila utilizatorilor Tn timpul Tnregistrarii si contine urmatoarele informatii:

- Informatiile individuale sunt furnizate la server in mod periodic. Informatiile de
la toti utilizatorii sunt apoi agregate si actualizate periodic, in mod anonim.

- Locatia utilizatorului nu este stocata in servere externe, servind pentru unicul
scop de geolocalizare in hartile prezentate si pentru calcule ale rutelor.

- Observatiile individuale de feedback nu sunt afisate public.

- Informatiile individuale sunt agregate, fara a expune orice asociere cu
utilizatorii, pentru a calcula popularitatea de POI-uri.

- Toate datele cu caracter personal furnizate de catre utilizator sunt stocate local
pe telefon. Stocarea separata si autentificarea anonima a utilizatorului previn
stabilirea de legaturi intre datele private si datele colectate.

Prin mecanismul de autentificare anonima implementat, reteaua nu cunoaste identitatea
utilizatorului, Tn schimb se foloseste de eticheta aleatorie generata pentru a contacta si oferi
acces la echipamentul utilizatorului, dupa cum este necesar.

In functie de rezultatul clasificarii emotionale si a feedback-ului utilizatorului, controlul
HITL isi asuma decizii diferite. Daca este detectatd o emotie pozitiva, nu se iau alte masuri,
lar sistemul reia starea de asteptare pana la procedura de clasificare a emotiei urmatoare. Cu
toate acestea, in cazul in care o stare emotionald negativa este detectata (de ex., anxietate sau

33



Contributii la securizarea retelelor de senzori wireless

plictiseald), sistemul ia masuri directe pentru a imbunatati starea de spirit a utilizatorului.
Actiunile intreprinse de catre sistem asociate cu fiecare profil de confidentialitate sunt
specificate in Tabelul 5.2.

Tabelul 5.2 Definirea profilurilor de confidentialitate

Nivel de confidentialitate Actiuni

Crestere frecventa de clasificare a emotiei
o Urmatrire localizare

Low Level (Implicit) Activare a notificarilor POI

Distribuire locatie pe retele de socializare

Scéadere frecventa de clasificare a emotiei

High Level Dezactivare a notificarilor POI

Nivelul scazut (low-level) este legat de emotiile negative, in timp ce nivelul Thalt pentru
emotii pozitive. Prin determinarea in mod automat a emotiilor studentului, nivelurile de
confidentialitate sunt adaptate in consecinta. Aceste setari se pot modifica in conformitate cu
regulile de confidentialitate, care sunt complet configurabile de catre utilizator. Pe de alta
parte, in cazul n emotia utilizatorului este pozitiva, sistemul aplica regulile pozitive si
restabileste contramasurile aplicate in starea emotionala negativa.

5.3.3. Implementarea aplicatiei de evaluare comportamentala

Pentru a urmari paradigma HiTLCPS, s-a conceput HappyStudent, o aplicatie mobila
bazata pe un sistem de interventie in schimbarea comportamentului (BCI), pentru a deduce
starea emotionala curenta a studentilor si pentru a folosi aceste informatii pentru a genera
feedback-uri sugestive, in scopul de a imbunatati bunastarea fizica si mentala. Asa cum este
prezentat in Fig. 5.2, studentul face parte din bucla de control si emotiile sale afecteaza
rezultatul sistemului. Avand in vedere ca emotiile sunt introduse in sistem prin intermediul
datelor primite de la senzori, HappyStudent urmeaza de asemenea, o paradigma "people-
centric-sensing” (detectie centrata pe oameni), in care senzorii de la smartphone-uri obtin date
pentru a deduce contextul emotional curent al utilizatorului.

Informatiile colectate de la senzori sunt procesate pentru a fi utilizate ca intrare a unui
algoritm de "machine learning”. Clasificatorii pentru determinarea emotiilor sunt: valori
prelucrate ale microfonului si accelerometrului de la smartphone, informatiile meteo de la un
API extern care ofera temperatura, nebulozitatea si precipitatiile, si ritmul cardiac de la un
semnal ECG primit cu ajutorul unui smartshirt. Emotia utilizatorului este dedusa o data sau de
doua ori pe ora. Timpul dintre doua achizitii senzoriale este determinat aleatoriu pentru a evita
obisnuinta utilizatorului. Rezultatul este afisat utilizatorului ca notificare pe telefon, si
aplicatia foloseste corectia utilizatorului ca feedback pentru sistem. Emotia dedusa este apoi
utilizata direct ca intrare la profilurile de confidentialitate si seturile de reguli pentru fiecare
emotie. Utilizatorul este, prin urmare, responsabil pentru determinarea modului in care
sistemul se adapteaza la emotiile sale.

Tn cercetari anterioare [36], s-a descoperit ca exercitiile de mers pe jos moderate si
schimbarea mediilor poate declansa emotii pozitive, deoarece activitatile fizice in aer liber
ofera o serie de avantaje cognitive, cum ar fi imbunatatirea memoriei, atentiei si starii de
spirit. Feedback-ul primit de la HappyStudent Ti poate ajuta pe studenti s inteleaga mai bine
impactul pozitiv al interactiunii lor sociale de zi cu zi si al activitatii fizice. Se considera ca
modelul propus se poate adapta si altor tipuri de utilizatori ai aplicatiilor HITLCPS.
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CONCLUZII FINALE SI CONTRIBUTII PERSONALE. PERSPECTIVE

C 1. CONCLUZII GENERALE. DISCUTII

Zi de zi se dezvoltd numeroase aplicatii care au la baza retelele de senzori. Acum si in
viitorul apropriat retelele de senzori vor ocupa un rol din ce in ce mai important in viata
noastrd de zi cu zi. Retelele de senzori vor fi un element esential in industrie, agricultura,
medicina si aplicatiile casnice. De aceea retelele de senzori trebuie sa fie din ce in ce mai
robuste, mai economice, cu un timp cat mai mare de viata, rezistente la conditiile mediului si
la schimbarile permanente ale topologiei. Afirmatiile de mai sus se bazeaza pe faptul ca in
momentul de fata existd o implicare intensa in cercetarea retelelor de senzori, care aduc
imense beneficii si totodata provocari.

Tot mai multe aplicatii de detectie, monitorizare si control devin conectate la Internet,
iar aceste comunicari trebuie sa fie fiabile si sigure. Securitatea ocupa un loc foarte important
Tn majoritatea aplicatiilor cu retele de senzori wireless, de exemplu managementul dezastrelor,
sistemul medical la domiciliu, aplicatii de securizare a locuintelor sau a aplicatiilor
implementate Tn medii ostile. Majoritatea atacurilor asupra securitatii in WSN sunt cauzate de
inserarea informatiilor false de catre nodurile compromise din interiorul retelei. Pentru
prevenirea includerii de rapoarte false de catre un nod compromis, o metoda (schema) este
necesara pentru detectarea acestor rapoarte false. Dezvoltand un astfel de mecanism de
detectare si implementandu-l eficient este o adevirati provocare. In plus, existi numeroase
atacuri proiectate sd exploateze canalele de comunicatie nesigure si operatiunile
nesupravegheate ale retelelor de senzori wireless. Mai mult, datorita caracteristicii inerente de
nesupraveghere a retelelor de senzori wireless, se considera cad atacurile fizice asupra
senzorilor joacd un rol important in operatiile cu retele de senzori wireless.

Majoritatea schemelor de securitate propuse Tn ziua de azi se bazeaza pe modele de
retea specifice. Desi existd o lipsd a unui model combinat care sd asigure securitatea la fiecare
nivel al retelel, in viitor mecanismele de securitate vor deveni bine stabilite pe fiecare nivel,
iar combinarea mecanismelor pentru a le face sa lucreze in colaborare va atrage provocari
stiintifice importante. Aplicatiile de retele de senzori wireless reale au nevoie de un anumit
grad de Incredere Tn masurd sd mentina o functionalitate corecta.

Datorita cresterii rapide a cercetarii In materie de crestere a performantelor, eficientd
energetica si asa mai departe, securitatea in WSNs poate deveni mai degraba o optiune decat o
provocare. Studiile efectuate in evaluarea retelelor WSN sub influenta mecanismelor de
securitate aratd ca aceasta este posibild, cu limitarile prezente ale WSNs, si contribuie la
definirea noilor mecanisme care sa permitd integrarea In sigurantd a retelelor WSN in
Internet. Se considera ca implementarea si validarea prin simulari a metodelor de securitate
propuse pe diferite tipuri de retele, conduc la crearea unui set de solutii pentru asigurarea
securitatii transmiterii datelor intre nodurile retelei si indeplinirea cerintelor de securitate
dintr-o retea specifica de senzori wireless.

Evident, existd numeroase provocari cand vine vorba de integrarea IPv6 In WSNs, care
rezultd din diferentele structurilor generale ale retelelor IEEE802.15.4 si IPv6. Aceste
avantaje introduc, de asemenea, noi vulnerabilitati de securitate si expun implementarile
existente la diverse tipuri de atacuri. O anumita entitate din Internet poate transmite informatii
rau intentionate sistemului, prin urmare sa declanseze actiuni incorecte.
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Sistemul de operare Contiki OS a fost ales pentru analiza si testarea aplicatiilor WSN
dezvoltate din diferite motive. Acesta este deosebit de flexibil, usor de implementat si
furnizeaza puternice comunicatii Internet de joasa putere. De asemenea, ofera suport pentru
cele mai recente standarde wireless de joasa putere: 6LOWPAN, RPL, CoAP. Realizarea unei
aplicatii in Contiki este descrisa in Anexa Al.

TIn cadrul tezei s-au analizat constrangerile de securitate si comunicatii ale retelelor
WSN bazate pe IPv6, utilizdnd un set de instrumente software adecvate care faciliteaza
sarcina proiectantului de WSNs de a alege dintr-o gama larga de algoritmi, protocoale, si
platforme disponibile. Astfel, prin intermediul mediului de simulare Contiki/Cooja, s-a
proiectat o retea tipica WSN de noduri distribuite, interconectate prin comunicatii wireless
IPv6, peste care s-a pus in aplicare un mecanism de securitate adaptat — ContikiSec. Datele
din retea s-au colectat si investigat, iar rezultatele obtinute furnizeaza o solutie viabild pentru
retele WSN de mici dimensiuni, cu cost scazut, si cu limitdri in ceea ce privesc capacitatile
operationale si de calcul. S-a demonstrat cd solutia propusa este adecvata retelelor WSN ale
caror aplicatii nu sunt critice sau nu presupun cerinte sporite (ca de eX., mobilitate,
functionare in timp real, consum mare de energie). De asemenea, S-a constatat ca solutia
propusa nu satisface toate cerintele de securitate, impuse prin folosirea comunicatiilor IPv6 in
WSN. Rezultatele furnizate ofera o baza solida pentru dezvoltarea in continuare de noi
algoritmi si protocoale pentru implementari robuste WSN.

Pe baza analizei realizate anterior privind constrangerile de securitate ale retelelor WSN
bazate pe IPv6, se pot dezvolta in continuare noi algoritmi si protocoale care sa satisfaca toate
cerintele de securitate impuse de aplicatiile WSN cu resurse limitate, cu cost mic si de
dimensiuni reduse. Se obtine astfel nevoia de analiza si validare experimentala a solutiilor de
securitate de nivel nalt si protectia comunicatiilor end-to-end in contextul accesarii retelei
WSN direct din Internet. Plecand de la aceasta idee, a fost realizat un al doilea studiu de caz
ce descrie si evalueaza introducerea unui substrat de securitate in stiva 6LoWPAN si propune
doud mecanisme noi aplicabile aplicatiilor Contiki pentru medii 6LoWPAN. n acest studiu
de caz, sunt subliniate vulnerabilitatile stivei 6LOWPAN si necesitatea introducerii unui
substrat de securitate la nivelul legaturii de date (LLSEC). Alegerea acestui nivel este
motivatd de faptul cd majoritatea mecanismelor de securitate de nivel inalt introduc
complexitate si nu protejeaza impotriva tuturor tipurilor de atacuri cunoscute in retele WSN.
Substratul de securitate IEEE802.15.4 actioneazd ca un filtru pentru atacurile destinate
protocoalelor de nivel Tnalt.

In cadrul aceste lucriri au fost selectate doua solutii moderne de securitate aplicabile
retelelor cu resurse limitate, si anume APKES si EBEAP. Acestea se remarcd prin faptul ca
sunt eficiente-energetic si rezistente la atacuri DoS. Tn primul rand, se prezinta un mecanism
adaptabil pentru managementul cheilor, si un protocol de autentificare si criptare a mesajelor
de tip broadcast in cazul retelelor 6LoWPAN. Aceste mecanisme au fost implementate in
Contiki si testate pe diferite tipuri de topologii de retele WSN, fara sau in prezenta unor
noduri compromise. Rezultatele obtinute arata ca solutiile propuse sunt eficiente, aceste fiind
capabile sd protejeze reteaua de atacuri venite din interior sau din exteriorul acesteia, si sa
asigure cerintele securitatii cum ar fi autentificarea, criptarea mesajelor unicast si broadcast, si
non-repudierea. De asemenea, s-a demonstrat ca impactul mecanismelor de securitate propuse
asupra resurselor limitate ale retelei, este foarte mic.

Introducerea securitatii in substratul legaturii de date prezintd o importantd deosebita.
Datorita utilizarii unui mediu wireless, atacatorii pot injecta si reda cadre 802.15.4. in cazul in
care substratul de securitate IEEE802.15.4 nu le filtreaza, astfel de atacuri pot avea consecinte
grave. Pe nivelul de adaptare, atacatorii pot lansa atacuri de fragmentare, care distrug
pachetele IPv6 partial reasamblate sau memoria cache. La nivelul retea, un atacator poate
lansa atacuri DoS pe baza de cale (PDoS). Intr-un atac PDoS, un atacator injecteaza pachete
IPv6 fictive, care sunt dirijate prin intermediul retelei 6LoWPAN, epuizand astfel bateria.
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Substratul LLSEC propus protejeaza impotriva tuturor atacurilor cunoscute si este, asadar,
mai eficient. In afara de asta, APKES previne nodurile neautorizate sa se aldture unei retele
6LoWPAN.

Tn Capitolul 4 se cerceteaza domeniul monitorizarii si controlului industrial cu ajutorul
retelelor de senzori wireless, prin utilizarea mediului de operare Contiki si a comunicatiilor
6LOWPAN / IPv6 peste mediile IEEE802.15.4. Utilizarea aplicatiilor WSN in mediile
industriale este motivata de urmatoarele beneficii: productivitate, eficientd energetica si
protectie. Aplicatiile din acest domeniu se asteaptd sa vizeze procese de monitorizare si
control, supravegherea masinilor, urmarirea activelor si monitorizarea stocului, printre altele.
Utilizarea de comunicatii de date sigure si limitate dintre dispozitivele IWSN va fi de
importantd fundamentald in implementarile critice in care aplicatiile wireless trebuie sa
inlocuiascd dispozitivele cu fir existente. Pe de alta parte, multe din aceste aplicatii pot
beneficia de disponibilitatea comunicatiilor prin Internet sau dispozitive backend. Per
ansamblu, proiectarea noilor mecanisme pentru comunicatii wireless IWSN necesita eforturi
atat din punct de vedere al securitatii cat si al serviciului calitatii.

Tn cadrul tezei, s-a propus un model de securitate Tn contextul IWSNs cu scopul de a
studia integrarea lor in aplicatii industriale. Aplicabilitatea in domeniul industrial este bazata
pe un numar de provocari de securitate derivate asociate cu acest tip de aplicatii. Modelul
propus este flexibil, configurabil, si are potentialul de a se adapta la provocarile de
monitorizare si control wireless in medii industriale. Extensiile de securitate sunt definite
ludnd Tn considerare provocarile, caracteristicile si principiile de proiectare ale unui IWSN. La
proiectarea de noi algoritmi, protocoale si arhitecturi de comunicare pentru IWSNSs, 0 analiza
corespunzatoare cu privire la performantele, consumul de energie si interoperabilitatea trebuie
sa fie facuta. Utilizarea extensiilor de securitate in ceea ce priveste performanta retelei si
cerintele de calcul se pot valida prin masuratori obtinute experimental. Se considerd ca
aceasta propunere oferd 0 contributic valida spre adaptarea de masuri de securitate ntr-un
context IWSN 6LoWPAN. Din punct de vedere industrial, avantajele folosirii 6LOWPAN
sunt: abilitatea de a comunica direct cu alte dispozitive IP la nivel local sau prin reteaua IP (de
ex., Internet, Ethernet), arhitecturi existente si de securitate, model de date la nivel de aplicatie
stabilit si servicii (de ex., HTTP , HTML, XML), instrumente de management al retelei
stabilite, protocoale de transport, precum si suport pentru o optiune IP in majoritatea
standardelor wireless industriale.

Integrarea retelelor de senzori wireless n Internet contribuie de asemenea la o evolutie
majord a Internet-of-Things. IoT materializeaza o viziune a unui viitor Internet in care orice
obiect cu capacitdti computationale si senzoriale este capabil sd comunice cu orice alt
dispozitiv asemandtor folosind protocoale de comunicatii Internet. Multe din aceste aplicatii
sunt de asteptat sa implice o cantitate mare de dispozitive de detectare si actionare, in
consecintd costul acestora este un factor important. Pe de altd parte, restrictiile de cost
dicteaza constrangeri in ceea ce priveste resursele disponibile in platformele senzoriale, cum
ar fi memoria si puterea de calcul, in timp ce implementarea in mod nesupravegheat a multor
dispozitive va necesita, de asemenea, utilizarea de baterii pentru stocarea energiei. in aceasta
viziune, aplicatiile WSN devin din ce In ce mai mult parte integrantd din aplicatiile IoT.
Trecerea la IPv6 se realizeaza relativ usor, ceea ce inseamna ca si aplicatiile WSN existente
pot face parte din viitoare proiecte 10T de mare anvergura. In Capitolul 5 s-au definit si
prezentat rolul retelelor de senzori wireless in contextul IoT, punandu-se accentul pe cerintele
de securitate prezente in cazul aplicatiilor IoT. S-a analizat in principal problema
confidentialitatii in aplicatiile ce implica accesarea din Internet, mai exact intimitatea
utilizatorilor ce sunt implicati in tranzactii de date importante (si nu numai) Intre dispozitive
aflate la distanta. Se pune accentul pe confidentialitatea datelor si a utilizatorilor Intr-un
context Human-in-the-Loop Cyber-Physical System (HiTLCPS), o paradigma in care
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utilizatorul este parte integrantd din bucla de control, iar actiunile sale afecteaza iesirile
sistemului.

Tn ultima parte s-a sugerat un model general care sprijina confidentialitatea Tn HiTLCPS
si care a fost implementat pe HappyStudent, o aplicatie care are o abordare BCI si urmeaza o
paradigma ,,student-centric-sensing” pentru a deduce si afecta pozitiv emotiile unui student.
Aplicatia poate fi utilizata cu scopul de a imbunatati starea de spirit a studentilor si nu numai,
de a interactiona mai mult social si chiar performante mai bune la invétare si sarcini de lucru.

Folosind senzorii de la smartphone-uri pentru a monitoriza cameni, nu numai ca ajuta in
furnizarea de feedback eficient pentru a ajuta utilizatorii in corectarea comportamentului lor,
dar ajuta de asemenea oamenii de stiintd in cercetarea comportamentala. Implementarea de
HIiTLCPS prezentata serveste, de asemenea, ca 0 dovada a conceptului de avantajele integrarii
diferitelor mecanisme de protectie a confidentialitatii.

Acest studiu a fost realizat in cadrul stagiului de cercetare realizat de autor, la
Departamentul de Inginerie Informatici al Univerititii din Coimbra?, Portugalia. Parteneriatul
s-a concretizat prin publicarea unui articol stiintific la o conferinta internationala [35].

Concluzia care poate fi desprinsa la sfarsitul acestei lucrari este ca, pentru o gama larga
de aplicatii, retelele WSN constituie solutii eficiente si performante in majoritatea domeniilor
existente. Problematicile abordate in cadrul tezei (comunicatii si securitate) sunt factori cheie
care trebuie luati in considerare la proiectarea aplicatiilor cu retele WSN in vederea asigurarii
unor performante ridicate. In viitor, datoriti cresterii rapide a cercetdrii in materie de
performante, eficienta energetica, minimizare a dispozitivelor electronice etc., securitatea in
WSNSs poate deveni mai degraba o optiune decat o provocare. Studiile efectuate in cadrul
acestei lucrari arata ca aceasta este posibila, cu limitarile prezente ale WSNs, si contribuie la
definirea noilor mecanisme care sa permitd integrarea in sigurantd a retelelor WSN in
Internet.

Problemele prezentate, precum si rezultatele obtinute, confera lucrarii un real caracter
de aplicabilitate practica, deschizand noi perspective cercetarilor in domeniul abordat.

Rezultatele furnizate ofera o bazd solida pentru dezvoltarea in continuare de noi
algoritmi si protocoale pentru implementiri robuste WSN in lumea reald. In principal, acest
tip de abordare reduce in mod semnificativ timpul de dezvoltare si elimina eventuale erori,
prevenind remedieri costisitoare si, uneori, inaccesibile pentru aplicatii critice sau la distanta,
in timp ce se construieste incredere in randul viitorilor utilizatori ai tehnologiei de retea
incorporate.

C 2. CONTRIBUTII PERSONALE

Pornind de la obiectivele declarate ale acestei lucrdri, in continuare sunt prezentate
principalele contributii originale:

- Elaborarea unei sinteze asupra stadiului actual al domeniului retelelor de senzori
wireless, In ceea ce priveste standardele existente, sistemele de operare si
platformele hardware dedicate, si selectarea unor aplicatii recente semnificative
cu retele WSN.

- Elaborarea unui studiu si a unor analize asupra unor problematici de baza vizand
securitatea retelelor se senzori wireless, utilizand tehnici de securitate existente.

- Elaborarea unui studiu comparativ al arhitecturilor de securitate recente, propuse
pentru WSN, si identificarea constrangerilor legate de implementarea acestora in
retele wireless bazate pe IPv6.

L www.dei.uc.pt/
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Implementarea si validarea experimentald prin simuldri, a algoritmului de
securitate ContikiSec, utilizand o retea de senzori Tmote Sky.

Analiza calitativa si cantitativd a diferitelor structuri de retele de senzori
wireless, utilizand algoritmul ContikiSec.

Elaborarea, implementarea si validarea unui program pentru masurarea
consumului de energie al retelelor de senzori simulate.

Elaborarea, implementarea si validarea unui program pentru simularea calitativa
si cantitativa a securitatii retelelor de senzori.

Elaborarea unui studiu si a unor analize asupra vulnerabilitatilor stivei
6LoWPAN si necesitatea introducerii unui substrat de securitate la nivelul
legaturii de date.

Implementarea si validarea experimentald prin simuldri, a unui substrat de
securitate Tn stiva 6LOWPAN, impreuna cu doud mecanisme de Securitate noi,
aplicabile aplicatiilor Contiki pentru medii IEEE802.15.4.

Definirea unor scenarii de atac si validarea rezilientei algoritmilor propusi.

Analiza si validarea experimentald a solutiilor de securitate de nivel inalt si de
protectic a comunicatiilor end-to-end in contextul accesarii retelei de senzori
wireless direct din Internet.

Elaborarea unui studiu asupra cerintelor de securitate si a constrangerilor de
baza in cazul implementdrii unei retele de senzori wireless intr-un mediu
industrial.

Particularizarea uneia din structurile propuse de securitate in cadrul unei retele
de senzori wireless industriale si validarea experimentald prin simulari cu
diverse scenarii.

Elaborarea unui studiu asupra tehnologiilor si protocoalelor specifice Internet-
of-Things, precum si problematica securitatii in IoT.

Sinteza si validarea unui model de asigurare a confidentialitatii datelor si
intimitate a utilizatorilor unui sistem "Human-in-the-loop Cyber-Physical
Systems" (HITLCPS), prin implementarea unei aplicatii mobile bazate pe
HITLCPS.

C 3. PERSPECTIVE DE DEZVOLTARE ULTERIOARA

Dintre principalele directii de dezvoltare ulterioara care pot continua rezultatele obtinute
in cadrul acestei teze se pot enumera:

Minimizarea si/sau optimizarea mecanismelor propuse de securizare a datelor
din interiorul unei retele WSN bazate pe IPv6. Definirea de noi mecanisme care
sa permita integrarea in siguranta a WSNs bazate pe IPv6 in Internet, respectiv
in aplicatii IoT.

Dezvoltarile de aplicatii in Contiki au permis 0 familiarizare cu instrumentele
hardware si software dedicate, ceea ce ofera o baza solida pentru dezvoltari
viitoare de noi algoritmi si protocoale, pentru implementari robuste WSN in
lumea reald. De asemenea, se doreste aducerea de contributii proiectului open-
source Contiki prin adiugarea platformei IRIS? listei de platforme hardware
WSN suportate.

Contributii la securizarea aplicatiilor Contiki se pot aduce prin implementarea de
noi mecanisme de distributie a cheilor aplicabile mecanismului APKES studiat.

1 http://www.memsic.com/userfiles/files/Datasheets/WSN/IRIS_Datasheet.pdf
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ANEXE

Al. CREAREA UNEI APLICATII IN CONTIKI OS

Se prezintda modul de instalare si configurare a mediului de dezvoltare Contiki,
Tmpreuna cu realizarea unei aplicatii specifice de retea. Se explica modul in care se executa
Contiki pe hardware.

A2. COLECTAREA DATELOR DINTR-O RETEA WSN PRIN INTERNET

Se prezinta o aplicatie de retea 6LOWPAN, care genereaza date senzoriale si permite
accesul la cele mai noi date printr-un webserver integrat. Datele din retea sunt accesate prin
HTTP dintr-un web browser. De asemenea, sunt prezentate programele pentru masurarea
consumului de energie si pentru pornirea/oprirea radioului.

A3. CONFIGURAREA PARAMETRILOR DE SECURITATE PENTRU
COMUNICATII INTER-WSN IN CONTIKI

Configurarea diversilor parametri de retea necesari unei aplicatii in Contiki se realizeaza
prin crearea unui fisier de configurare 1n acelasi director in care rezida aplicatia. Sunt
prezentate fisierele de configuratie pentru aplicarea mecanismelor de securitate sugerate in
teza.
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