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1. INTRODUCERE

.1 SCOPUL LUCRARII
In aceastd lucrare am urmdrit tratarea problematicilor existente in arhitecturile de tip cloud
computing [1] prin evaluarea lor intr-un mod eficient si relevant. In urma activitatilor de
cercetare mi-am propus realizarea unei analize care, pe baza rezultatelor concrete si
materializabile sa permita trasarea strategiilor viitoare de IT [2]. Astfel, plecand de la o
imagine structuratd si usor de inteles asupra arhitecturilor de tip “cloud computing” [3], am
analizat circumstantele in care se poate gasi o companie in raport cu acest model arhitectural.
Am conturat astfel trei directii de analiza:

e Analiza migrarii catre arhitecturi de tip cloud [4]

e Analiza arhitecturilor hibride care integreaza servicii cloud si sisteme clasice din

interiorul companiei [5]

e Analiza serviciilor cloud [6]
Fiecare dintre aceste directii de cercetare ofera foarte multe oportunitati de dezvoltare si
inovatie, atat datoritd multitudinii de modele arhitecturale existente, clasificate pe tipuri de
aplicatii si pe industrii specifice, cat si mulfumita specificului fiecarui flux informational care
manifesta cerinte tehnologice specifice.
Scopul lucrarii mele consta in oferirea unei abordari eficiente de raspuns la intrebari practice
survenite odata cu dezvoltarea tehnologica si aparitia nevoii de agilitate la nivel IT:

e (Cand decide o companiei sd migreze catre arhitecturi de tip cloud?

e (e se intampla cu siguranta datelor odata ce una din aplicatii este migrata in cloud?

e (are este gradul de guvernare, gestiune si operare al cloud-ului?
La toate acestea am oferit solutii materializate in mecanisme eficiente de evaluare a
oportunitatii de migrare, am creat abordari eficiente pentru securizarea datelor, am realizat
metodologii de realizare a proceselor de audit si framework-uri de calcul ai unor factori
tehnici §1 economici privind arhitecturile cloud.
1.2 ORGANIZAREA PE CAPITOLE A LUCRARII
Lucrarea de doctorat este structuratd pe opt capitole, fiecare dintre ele prezentand procesele si
conceptele care au condus la construirea unei abordari proprii privind audit in arhitecturile de
tip cloud computing.
Capitolul I reprezintd introducerea lucrarii de doctorat care are menirea de a oferi o imagine
de ansamblu a tezei, prin justificarea alegerii acestei tematici $i prezentarea contextului in
care ea a fost elaboratd. Plecand de la experienta mea profesionala si academica, am explicat

de ce mi-am concentrat atentia pe domeniul auditului in cloud computing si care a fost scopul
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acestui studiu de cercetare. In finalul capitolului de introducere am inclus o sectiune destinati
terminologie si conceptelor utilizate pe parcursul redactarii lucrarii.

Capitolul II reprezintd o prezentare structuratd a arhitecturilor de tip cloud computing si a
clasificarii lor pe baza mai multor criterii. Capitolul introduce termenul de cloud computing
alaturi de beneficiile si neajunsurile pe care acesta le manifesta, apoi este prezentat modelul
de referintd in astfel de arhitecturi asa cum este el oferit de CSA. Sectiunea 3 cuprinde
modelul de securitate de referintd pe care l-am utilizat pe parcursul activitdtii mele de
cercetare. Pe baza modelului de referintda am prezentat modelele de arhitecturi cloud,
clasificate pe criteriul nivelului de servicii folosit si pe cel al localizarii spatiului de stocare.
Capitolul III prezintd procesul de audit al migrarii arhitecturilor traditionale catre arhitecturi
de tip cloud prin punctarea etapelor fundamentale ale acestui proces si a importantei pe care
acest proces il are in clasificarea unui proces de migrare ca fiind un succes sau, din contra un
esec.

Capitolul IV prezintd cele doua abordari proprii privind protectia datelor partajate in
arhitecturi hibride din perspectiva accesului la date si transportului, procesarii si stocarii
datelor.

Capitolul V prezinta procesul de audit al arhitecturilor de tip cloud prin punctarea
elementelor fundamentale ale acestui proces si aspectele pe care el le vizeazd, definindu-1
prin prisma a doud componente: factorul de siguranta si factorul de rentabilitate

Capitolele VI si VII reprezinta implementarile realizate pentru validarea metodologiei de
audit propusd si descrise in capitolele III si V. Ele vizeaza, ambele, aplicatii din domeniul
telecomunicatiilor.

Concluziile tezei de doctorat sunt structurate pe trei sectiuni si adreseaza concluziile generale
privind procesele de audit din arhitecturi de tip cloud, contributiile personale aduse in
domeniul auditului cu accent pe beneficiile pe care le-am obtinut prin depunerea activitatii de
cercetare, iar finalul acestui capitol este destinat prezentarii dezvoltarilor viitoare pe care imi

propun sa le aduc in aceasta arie de cercetare.
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2. CLOUD COMPUTING

Cloud computing [10] reprezintd un nou concept arhitectural de gestionare de la distanta al
resurselor de procesare si stocare de date. Cloud-ul, ca si concept, isi propune eficientizarea
utilizarii de resurse fizice existente pentru o putere de procesare maxima si o eficacitate
sporita semnificativ fata de metodele traditionale de procesare.
Cele mai importante si atragatoare caracteristici ale cloud-ului sunt abilitatea de a scala si de
a proviziona in mod dinamic puterea de calcul, obtindnd astfel o optimizare a costurilor
beneficiarilor, precum si abilitatea consumatorilor de a consuma aceste resurse in vederea
obtinerii unor rezultate maxime, fara a se preocupa de gestionare complexitatii tehnologiei
folosite. Aceste caracteristici au dus la un set de valori obtinute prin implementarea unei
arhitecturi cloud:

e Satisfacerea instantanee a necesitatilor de resurse de calcul;

e Valoare sporitd adusa tehnologiilor folosite prin diminuarea costurilor;

e Platforme tehnologice standardizate care faciliteaza colaborarea;

e Reducerea necesarului de personal specializat pentru suportul tehnologiei.
Odata cu toate aceste avantaje, cloud computing aduce si o serie de riscuri materializate in
noua dimensiune datd colabordrii Intre organizatii si interactiunii umane, noile dependinte
oricaror cerinte de performanta din perspectiva puterii de calcul.
2.1 MODELUL DE REFERINTA AL ARHITECTURILOR DE TIP “CLOUD
COMPUTING”
Modelul de referintd propus de cei de la CSA este bazat pe principii fundamentale din
arhitecturi traditionale si pe modelele de referintd existente [11].
De asemenea acest model este realizat pe baza scenariilor reale de utilizare a cloud
computing-ului si respecta recomandari §i best practice-uri din arhitecturile enterprise, printre
care:

e Definirea mecanismelor care asigurd increderea in furnizorul de servicii cloud

e Dezvoltarea de capabilitati si tipare pentru mai multe platforme bazate pe standarde

open pentru furnizori open-source

e Definirea directiilor de securizare a informatiilor protejate de reglementarile juridice

e Facilitarea accesului, administrarii i folosirea datelor in deplina siguranta

e Arhitectura trebuie sa faciliteze identificarea, autentificarea, autorizarea,

administrarea si auditarea serviciilor implementate
o Centralizarea politicilor de securitate, operatiunilor de mentenantd si functiilor

complementare
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e Accesul la informatii trebuie sa fie securizat, dar usor de obtinut si rapid

e Trebuie sa existe abilitatea de a delega si de a federa accesul acolo unde specificitatea

serviciilor o cere

e Serviciile cloud trebuie sa fie usor de adoptat, consumat si trebuie sa respecte

sabloanele de securitate definite de standardele existente

e Arhitectura trebuie sa fie elastica, flexibila si sa aiba caracteristici de multitenancy

e Arhitectura trebuie sd adreseze mai multe niveluri de protectie — de la nivelurile

retea, sistem de operare, pana la nivelul aplicatie.

Figura de mai jos prezintad o imagine de ansamblu a modelului de referinta oferit de CSA:
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Scenariile de baza pe care orice furnizor cloud trebuie sa le includa intr-o arhitectura cloud

sunt:

e Utilizarea aplicatiilor cloud de cétre utilizatorii finali

e Utilizarea aplicatiilor cloud de cdtre companiilor consumatoare de astfel de servicii

e Utilizarea aplicatiilor cloud de cétre companii care le pun la dispozitia utilizatorilor

finali
2.2
COMPUTING”

MODELUL DE SECURITATE AL ARHITECTURILOR DE TIP “CLOUD

Cloud Security Alliance oferd in [9] un model arhitectural pentru cloud, mapand pe acest

model si cerintele de conformitate pe fiecare arie arhitecturala. Cloud Security Alliance
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categoriseste aspectele care trebuie avute in vedere in securitatea in urmatoarele domenii

functionale:

Tabelul 2.1: Domenii de Securitate in Arhitecturi de tip Cloud

Domeniu Descriere

Guvernanta si gestiunea riscului in
medii de tip enterprise

Abilitatea de a guverna §i madsura riscul introdus
de cloud computing

Polemici  legale:  contracte  si
vizibilitate asupra mediilor electronice

Legile privind incalcarea masurilor de securitate
informationala

Gestiunea Conformitatii si auditului

Evaluarea impactului pe care cloud-ul il are asupra
gradului de conformitate

Gestiunea informatiilor si a securitatii
datelor

Gestiunea datelor stocate 1n cloud

Interoperabilitate si portabilitate

Abilitatea de a migra de la un furnizor de cloud la
altul

Mecanisme traditionale de securitate,
continuitate in business §i recuperarea
datelor in caz de dezastru

Impactul pe care il are cloud-ul asupra
procedurilor existente in domeniul securitagii

Operatiuni la nivel de Data Center

Procedeul de evaluare a Data Center-ului
furnizorului de cloud din perspective arhitecturala
si operationala

Réspunsul in caz de incident

Mecanisme eficiente de detectie,
incidente, notificare si remediere

raspuns la

Securitatea Aplicatiilor

Securizarea aplicatiilor care ruleazd pe diferite
modele de arhitecturd cloud

Criptarea si gestiunea cheilor de
criptare

Identificarea proceselor eficiente de gestiune si
folosire a cheilor de criptare

Gestiunea identitatilor, rolurilor si
accesului in aplicatii

Gestiunea identitatilor, rolurilor si accesului in
aplicatii in modele cloud

Virtualizare

Riscul asociat cu VM isolation, VM co-residence

Security as a Service

Contactarea securitatii ca serviciu de la terti
incluzand si gestiunea incidentelor si atestarea

conformitatii

Cadrul arhitectural pentru cloud

CSA propune un framework general pentru mediile de tip cloud. IaaS contine intreaga stiva
de resurse de infrastructura — de la functionalitatile de baza, pana la platformele hardware.
PaaS este situatd peste I[aaS si adaugd niveluri de integrare cu framework-uri ce permit
dezvoltarea de aplicatii, capabilitati middleware si functii ca baze de date, servicii de mesaje
si capabilitati de prioritizare si cozi de asteptare.

SaaS este construit peste cele doud modele prezentate mai sus si contine medii de gestiune si
procesare a datelor care sunt folosite pentru a livra informatiile in formatul final catre
utilizatori — continut, prezentare, aplicatii si gestiunea capabilitatilor.

Din perspectiva securitatii de date, CSA propune o abordare multi-dimensionald a
problematicii: implementarea si consumarea modalitatilor si serviciilor cloud nu trebuie

privita, din perspectiva contextuald, doar ca mediu intern versus mediu extern, ci trebuie

7
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adresata din perspectiva localizarii fizice a dispozitivelor, resurselor si informatiilor si a
consumatorului de date. In aceastd abordare se impune si stabilirea celui responsabil de
guvernanta datelor, securitati si conformitatii cu politici si standarde. De asemenea stabilirea
si masurarea riscurilor introduce la randul sau mai multe dimensiuni:

e Tipul dispozitivelor, resurselor si informatiilor gestionate precum si localizarea lor

on sau off premise
e Cine gestioneaza toate resursele si cum
e Ce mecanisme de control sunt implementate si cum sunt acestea integrate

e Problematici privind conformitatea cu legislatia in vigoare



Contributii privind auditul sistemelor informatice in arhitecturi de tip “Cloud Computing”

3. AUDITUL PROCESULUI DE MIGRARE A ARHITECTURILOR
TRADITIONALE LA ARHITECTURI DE TIP “CLOUD
COMPUTING”

Migrarea unei companii catre arhitecturi de tip cloud survine datoritd avantajelor pe care
acestea le ofera [64]. Insa exista si provocari, prima dintre acestea fiind insasi alegerea tipului
de arhitectura ce trebuie folositd: public sau privat.

Intre verticalele cele mai importante in alegerea unui tip se arhitecturd de cloud se numara:

o Comparatie intre disponibilitatea si incarcarea 1n fiecare tip de arhitecturd —
arhitecturile private sunt un mediu controlabil, care oferda medii de calcul similare cu
cele din infrastructura publica.

e Securitate si conformitate legislativa [13] — cloud-urile publice sunt usor de accesat
de oricine. Totusi, ele pot fi victime atacurilor hackerilor. Cloud-urile private oferd un
grad de securitate sporit pentru ca resursele sunt clasificate din punct de vedere logic.

e Control si mentenanta [14] — cloud-urile publice oferd utilizatorilor control direct la
capacitatea de procesare a resurselor furnizate. Existd situatii in care furnizorii de
cloud nu pot modifica infrastructura existentd pentru ca afecteaza toti clientii
conectati (de exemplu aplicarea unui patch sau swap-ul de hardware)

3.1 DEFINITIA AUDITULUI PROCESULUI DE MIGRARE CATRE ARHITECTURI DE

TIP “CLOUD COMPUTING”

Auditul este un proces de evaluare a situatiei unei companii din perspectiva proceselor de
business, a rolurilor angajatilor in companie si a maparii acestora pe activitatile zilnice
intreprinse, a sistemelor informatice si a modului in care acestea sunt capabile sd asigure
confidentialitate datelor sensibile.

Etapele specifice procesului de audit in migrarea catre o arhitecturd cloud sunt:

e FEtapa premergatoare migrarii in cloud

e FEtapa de definire a strategiei de migrare in cloud

e [Evaluarea furnizorilor

¢ Implementarea modelului de cloud ales

e Monitorizarea furnizorului

e Monitorizarea companiei din perspectiva securizarii datelor

3.2 METODA DE AUDITARE A PROCESULUI DE MIGRARE
Procesul de auditare al migrarii in cloud este bazat pe un algoritm de calculare al impactului.
Impactul reprezintd nivelul de risc asociat procesului de migrare al unei anumite componente,

din anumite perspective adresate de intrebarea care impune acel factor de impact.

9



Contributii privind auditul sistemelor informatice in arhitecturi de tip “Cloud Computing”
]

Fiecare intrebare are multiple raspunsuri posibile, fiecare dintre ele avand mai multe scoruri
asociate. Scorurile asociate depind de modelul de arhitectura de cloud catre care se migreaza.
Pe durata procesului de audit, auditorul impreund cu expertul trebuie sa aleagd un singur
raspuns pentru fiecare intrebare.
Dupa finalizarea chestionarului de audit, se realizeaza urmatoarele scoruri care reprezinta
nivelul de risc pe care il manifesta {inta procesului de audit daca aceasta va fi migrata catre
modelul pentru care se calculeaza scorul:

e Scorul aferent modelului de cloud public

e Scorul aferent modelului de cloud hibrid

e Scorul aferent modelului de cloud privat

e Scorul aferent aplicatiilor dedicate utilizarii in interiorul companiei
In procesul de calculare al scorurilor mentionate anterior, se iau in considerare raspunsurile
intrebarilor continute in chestionarul de audit care adreseaza urmatoarele domenii:

e Complexitatea Implementarii

e Risc si Conformitate

e Infrastructura

e Performanta

e Toate — acest domeniu include intrebari legate de provocari generale pe parcursul

procesului de migrare.
In procesul de calculare al scorului unei tinte a procesului de audit a migrarii citre arhitecturi
cloud, se iau in considerare raspunsurile tuturor intrebarilor cuprinse in chestionarul de audit,
dar si dependintele intre Intrebari.
Scorul este calculat folosind urmatoarea formula:
n
S, = Zsi.
=0 relatia (3.1)

Unde:
S . . . o« . A o o .
e “neste scorul aplicatiei care evalueaza raspunsurile a » Intrebari independente

s, . < .
e "/ este scorul Intrebdrii independente i
Daci exista dependinte intre intrebari, scorul este calculat folosind urmatoarea formula:
s, =s8,,+s,-q, . relatia(3.2)

Unde:

Ky . .. . < . N -
e " este scorul aplicatiei care evalueaza raspunsurile a » intrebari

10
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]
Ky . .. - < . . A <.
e "1 este scorul aplicatiei care evalueazd raspunsurile primele n-/ Iintrebari

independente

S. A o ee . - A
e i este scorul intrebarii i care este dependenta de Intrebarea 4a,

o %4 este scorul intrebirii de care este dependenta intrebarea curenta.
Pentru evaluarea furnizorilor de servicii cloud se foloseste scorul general al migrarii ca fiind
minimul scorurilor individuale calculate. In functie de acest scor, se evalueaza furnizorii de
cloud pentru a se recomanda cel mai potrivit.
Rezultatul final al procesului de audit consta in impactul general asociat tintei procesului de

audit. Acesta este calculat prin medierea impactului rezultat, folosind urmatoarea formula:

. _ Sgen .
i = ——=— relatia (3.3
gen Age'rl_‘sgen I; )

Unde:

e i, este impactul rezultat din procesul de audit

e §,. estescorul general al procesul de audit

e A,,este scorul maxim de audit care se obtine prin alegerea raspunsurilor cu cel mai

mare impact in urma migrarii catre modelul care a generat scorul general
* 0, este scorul minim de audit care se obtine prin alegerea raspunsurilor cu cel mai
mic impact in urma migrarii catre modelul care a generat scorul general
Pentru cuantificarea surplusului de beneficii adus de arhitecturile cloud se calculeaza factorul

de valoare cloud ca fiind:
Pcloua =1 — %, relatia (3.4)
Unde:
*  @.ouqcste factorul de valoare adus de arhitecturile cloud

e i, este impactul rezultat din procesul de audit pentru arhitecturi de cloud publice
e i, este impactul rezultat din procesul de audit pentru arhitecturi de cloud hibride
e i, este impactul rezultat din procesul de audit pentru arhitecturi de cloud privat

e i, este impactul rezultat din procesul de audit pentru arhitecturi de interne

Daca in urma calcularii acestui impact se obtine o valoare negativa, inseamna ca arhitectura

cloud nu se preteaza acelei aplicatii, ci ea trebuie mentinuta in arhitectura traditionala.

11
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4. INTEGRAREA SISTEMELOR iN ARHITECTURI HIBRIDE

Unul dintre cele mai importante aspecte n ceea ce priveste arhitecturile hibride il reprezinta
partajarea datelor intre sisteme intr-o maniera sigura, asigurandu-se astfel securitatea datelor
din perspectiva accesului la date si protejarii datelor in tranzit, in procesare si in spatiul de
stocare.
In cele ce urmeaza, am prezentat doua abordiri eficiente de conectarea a sistemelor din
arhitecturi traditionale cu sisteme din cloud, integrari ce au obiective diferite:
e Sistemul de Identity Management urmareste asigurarea procesului de autentificare,
autorizare si audit al utilizatorilor aplicatiei cloud
e Mecanism de protectie a datelor confidentiale urmareste asigurarea procesului de
furnizare a datelor cu caracter confidential catre aplicatia cloud si stocare si
manipularea acestora intr-o maniera sigura
4.1 GESTIONAREA IDENTITATILOR IN ARHITECTURA HIBRIDA
Problematica gestiunii de identitati in arhitecturi hibride
Sistemele dedicate gestiunii identitatilor si proceselor de autentificare i autorizare a
accesului la aplicatii si la datele stocate si manipulate de acestea opereaza urmatoarele notiuni
[15]:
o Identitati — acest concept este reprezentarea unei persoane care are asociate mai multe
atribute i mai multe conturi in sistemele pe care le foloseste
e Conturile — acest concept reprezintd un profil asociat intr-o aplicatie care ofera
anumite privilegii si drepturi de acces in sistemul respectiv. Conturile pot fi asociate
persoanelor, adica identitatilor dar s§i non-persoanelor — acestea fiind conturi
administrative necesare operdrii, administrarii, gestiondrii si integrarii diferitelor
sisteme.
Specific unei arhitecturi hibride este faptul ca, fiecarui nivel de implementare ii corespund
atat conturile sale, cat si identitatile utilizatorilor — acestia la randul lor fiind clasificati in
functie de relatia lor cu compania consumatoare de servicii cloud.
Sistemul de Identity Management
Sistemul de Identity Management (IdM) folosit in abordarea proprie, opereaza cu urmatoarele
concepte:
e Sursa autoritard de date — sistem care furnizeaza datele privind identitatile stocate
e Sistem tintd — acesta reprezinta orice sistem cu care se integreazad solutia de IdM in

care aceasta provizioneaza utilizatori.
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e Rol de aplicatie — reprezinta cumulul de privilegii $i mecanisme de acces pe care un
utilizator le are in aplicatie.

e Identitate — reprezintd conceptul de modelare al angajatilor, partenerilor si
colaboratorilor companiei.

e Cont — reprezinta conturile utilizatorilor de IdM provizionate in sistemele tinta.
Acestea pot avea asociate roluri de aplicatie. Din perspectiva sistemelor tinta,
conturile provizionate de IdM reprezinta utilizatorii de aplicatii.

e Mecanism de autentificare — reprezintd sursa datelor folosite in mecanismul de
autentificare.

Arhitectura solutiei de Identity Management
Procesul de gestiune a identitatilor in arhitectura hibridd s-a realizat folosind urmatoarele
sisteme:

e Sistemul de Identity Management din interiorul companiei — acest sistem stocheaza
toti angajatii companiei si atributele acestora, Impreuna cu conturile din aplicatiile
tintd pe care acestia le detin.

e Sistemul de stocare a certificatelor electronice considerat a fi de incredere

e Un sistem 1n cloud care ofera servicii de raportare - Business Intelligence (BI)

Intr-o arhitectura hibrida — care contine atét sisteme in cloud cat si sisteme traditionale din
interiorul companiei, procedura de autentificare include mai multi actori:

Identity Provider (IdP) — aceasti componenti elibereaza identitatea digitald. In scenariul
implementat de mine, IdP este solutia de Identity Manager din interiorul companiei si este o
sursd de incredere de identitati pentru serviciul din cloud.

Service Provider (SP) — aceasta componenta ofera acces la servicii identitatilor care au roluri
corespunzitoare. In scenariul implementat de mine SP este sistemul de raportare (BI).
Aceastd componentd va stoca informatii cu privire la atributele utilizatorului care au fost
folosite in procesdrile initiate de utilizatori, precum si date referitoare la momentele primirii
identitatii cloud si cel al distrugerii acesteia. Din perspectiva audit, aceste informatii sunt
relevante atat pentru monitorizarea corectitudinii utilizarii datelor si a aplicatiei, cat si ca baza
de verificare a indicatorilor de performanta.

Entity — o entitate reprezinti actorul pentru care se fac cererile. In scenariul implementat de
mine, entitatea este chiar utilizatorul final.

Identity Verifier — aceastd componenti este sistemul care verificd identitatea digitala. In
scenariul implementat de mine, este o abordare putin diferitd, in sensul ca, aceastd verificare

se face nainte de a se genera identitatea pentru a verifica ca entitatea care solicitd identitatea
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este legitima. Acest sistem este sistemul de stocare al certificatelor digitale, iar procesul de
verificare este initiat de Identity Management.
Figura de mai jos prezinta fluxul de informatii in procesul de generare al unei identitati:
e Utilizatorul are un token de la furnizorul de servicii cloud care genereaza parola
necesara autentificarii la acesta, pe baza unui cod de client furnizat de serviciul cloud.
e Pe computerul apartinand companiei, pe care utilizatorul il detine, existd stocat
certificatul digital (DC) care contine, pe langa informatiile specifice certificatului
(cum ar fi furnizorul, data expirarii, identificatorul unic al certificatului etc.),
identificatorul unic al angajatului din sistemele companiei si informatii referitoare la
dispozitivul de unde certificatul este folosit pentru autentificare.
Procesul de autentificare are urmatorii pasi:
1. Utilizatorul se autentifica la serviciul cloud folosind certificatul digital.
1.1 Serviciul de cloud genereazad un cod de client pe care il trimite inapoi utilizatorului.
1.2 Utilizatorul, folosind token-ul primit de la companie, genereaza parola si o introduce
in fereastra de autentificare a serviciului cloud,
2. Daca parola generatd in pasul 1.2 este corectd, serviciul cloud trimite DC cétre
sistemul de Identity Management impreuna cu codul generat la pasul 1.1.
3. Sistemul de Identity Management trimite DC catre Depozitul de certificate de
incredere pentru a verifica validitatea, legitimitatea si integritatea datelor acestuia.
Toate datele stocate in certificatul digital sunt criptate. De asemenea, pentru
comunicatia Intre sistemul de Identity Management si cel de certificate este criptata,
folosind o abordare hibrida.
4. Folosind identificatorul unic al utilizatorului din sistemele companiei, IdM genereaza
identitatea digitala pe baza functiei utilizatorului.
5. Sistemul de Identity Management cripteaza identitatea digitald folosind cheia primita
de la furnizorul de cloud si o trimite serviciului.
6. In functie de privilegiile pe care le are utilizatorul in aplicatia cloud, serviciile
disponibile i1 sunt afisate utilizatorului.
7. Dupa ce se efectueazd toate operatiunile dorite in aplicatia cloud, identitatea digitala

este distrusa de furnizorul de cloud.
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Fig. 4.1: Fluxul de date in generarea unei identitdti digitale
Daca oricare dintre validarile si verificarile descrise mai sus nu este realizatd cu succes, un
mesaj de eroare este afisat utilizatorului si accesul la aplicatia cloud este restrictionat.
Identitatea digitala creatd de sistemul de Identity Management contine urmatoarele
informatii:
e Informatii personale despre entitatea care a initiat cererea, informatii necesare pentru
a realiza operatiile dorite care ii sunt permise.
e Date despre drepturile de a accesa informatiile personale care specificd ce operatii
implementate in aplicatii cloud pot folosi informatiile personale.
e Politicile de acces necesare pentru a defini serviciile din aplicatia cloud la care are
acces utilizatorul care a inifiat cererea
e Informatii despre sistemul de Identity Management (IdP) — aceste informatii sunt
utilizate pentru a preveni atacul de tipul man in the middle.
Procedeul de utilizare al datelor din identitatea digitald are urmatoarele etape:
e Serviciul cloud decripteazd informatiile incluse in identitatea digitala
e Serviciul cloud citeste politicile de acces pentru a-i furniza utilizatorului doar
serviciile la care acesta are drept.
e (Cand utilizatorul realizeaza o anumita operatie, aplicatia cloud acceseaza informatiile

personale n conformitate cu drepturile de acces incluse in identitatea digitala.
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Mecanismul de criptare al datelor transmise intre sistemul de IdM si sistemul de gestiune a

certificatelor se bazeazd pe o abordare hibridd intre mecanisme de criptare simetrice si

asimetrice.

Figura de mai jos prezinta mecanismul de criptare:
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Fig. 4.2: Mecanismul de criptare hibrida
Exista doud sisteme de generare si gestionare de chei de criptare:
e Sistemul de generare si gestionare pentru cheile 3 DES
o Sistemul de generare si gestionare pentru cheile RSA folosit dedicat pentru
comunicatia dintre sistemul de IdM si sistemul de gestiune a certificatelor digitale.
Acest sistem genereaza atat cheia publica cat si cheile private ale sistemelor.

Figura de mai jos prezinta mecanismul de decriptare:
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Fig. 4.3: Mecanism de decriptare
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Mecanismul de decriptare contine urmatorii pasi:

1. Folosind cheia privata RSA, sistemul de gestiune de certificate decripteaza cheia 3

DES
2. Folosind cheia 3 DES, se decripteazd mesajul. Pentru a se verfica integritatea

mesajului, se aplicd asupra acestuia algoritmul MD5
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3. Folosind cheia publica se verifica hash-ul semnat si se obtine hash-ul mesajului care
se compara cu rezultatul de la pasul 2. Daca aceasta verificare se realizeaza cu succes
inseamnd cd mesajul este integru. Dacd aceastd verificare esueaza, sistemul de
gestiune a certificatelor returneaza eroare sistemului de Identity Management, asa
incat procesul de generare de identitati esueaza.

Principalele beneficii ale acestei abordari sunt:

e Utilizatorul nu trebuie sa stie niciodata identitatea sa digitala, fapt ce nu ii permite
alterarea drepturilor de acces la aplicatia cloud

e Existd un proces cu 2 pasi de verificare contra furtului de certificate digitale

e Procesul de autentificare implica mai multe sisteme, fapt ce face imposibil un atac de
tipul man in the middle cu un singur pas de penetrare.

o Identitatea digitala contine doar informatiile necesare serviciilor din aplicatia cloud
care 11 sunt permise utilizatorului

o Identitatea digitald este distrusa dupa ce este folosita, fard a fi stocatd in aplicatia
cloud.

e Comunicatia intre sistemele care asigura generarea identitdtii digitale este criptata,
fapt ce impiedica pierderea datelor confidentiale in caz de penetrare.

4.2 GESTIONAREA COMUNICATIEI DATELOR CONFIDENTIALE INTRE
SISTEMELE DIN INTERIORUL COMPANIEI SI CELE DIN EXTERIOR

Criptare 3 DES

DES (Data Encryption Standard) reprezintd un mecanism de criptare simetrica bazat pe chei
constituite din blocuri numerice, care a fost realizat de NIST. Astfel, algoritmul are drept
intrare un bloc text de 64 de biti, iar la iesire un text criptat de aceeasi dimensiune prelucrat
folosind o cheie de 56 de biti. Procesul de criptare se realizeaza in trei pasi:

e Permutarea initiala

e [terarea mesajului folosind functia Feistel

e Aplicarea permutdrii initiale inversa

Criptarea Homomorfica

Criptarea homomorficd reprezintd procesarea datelor criptate astfel incat prin decriptarea
rezultatului final sa se obtind datele initiale procesate. Criptarea homomorfica se bazeaza pe
latici (multime ordonata care are proprietatea ca orice parte finitd a sa are un majorant si un
minorant).

Principalele caracteristici ale acestei metodologii de criptare sunt:
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Securizarea datelor si a functiilor de procesare, fapt ce o face deosebit de utila si
avantajoasa pentru aplicatiile care presupun procesari ale mai multor sisteme s§i
delegari computationale

Maleabilitate {inta — aceasta proprietate presupune ca numai un set de functii specifice

pot modifica datele criptate pentru pastrarea consistentei lor.

procesarea in vederea stabilirii corectitudinii acesteia.
Gradul de potrivire intre datele criptate si datele criptate procesate
Calcul paralel — pentru functiile de procesare care permit calculul paralel, acesta poate

fi folosit si pentru criptarea homomorfica, sporind astfel performantele.

Abordare proprie privind securizarea datelor in arhitecturi hibride

Cea de-a doua preocupare in ceea ce priveste protejarea datelor cu caracter sensibil partajate

de sisteme, in arhitecturi hibride vizeaza securizarea datelor in tranzit, in procesare §i a

datelor stocate

Arhitectura mediului folosit pentru implementarea acestui mecanism de securitate este

definitd de urmatoarele particularitati:

Aplicatia de retentii se afld in interiorul companiei si stocheaza date confidentiale
despre informatiile financiare ale clientilor companiei. Datele stocate sunt criptate
folosind un algoritm simetric 3 DES.

Pentru implementarea algoritmului de criptare se foloseste un sistem dedicat de
gestiune si generare a cheilor de criptare

Aplicatia de raportare cloud comunicd cu aplicatia de retentii prin web service
securizat printr-un mecanism de autentificare

Aplicatia de retentii oferd datele solicitate serviciului cloud criptate, folosindu-se un
algoritm homorfic [16] ale carui chei de criptare sunt generate si gestionate de un

sistem dedicat.

Flux informational se realizeaza conform figurii de mai jos:
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Fig. 4.4: Procesul de securizare a comunicatiei in arhitecturi hibride
Integrarea intre cele doua aplicatii se realizeaza astfel:

1. Utilizatorul se autentifica la aplicatia de raportare prin introducerea credentialelor.

2. Aplicatia de raportare se conecteaza la aplicatia de retentii prin invocarea unui web
service cu mecanism de autentificare si solicita datele de care are nevoie in vederea
rezolvarii solicitarii utilizatorului

3. Aplicatia de retentii comunica cu sistemul intern de gestiune a cheilor de criptare
pentru algoritmul 3 DES si, folosind cheia de decriptare pe care acesta i-o trimite,
decripteaza datele solicitate de aplicatia de raportare

4. Aplicatia de retentii comunica cu sistemul intern de gestiune a cheilor de criptare
pentru algoritmul HEA (Homomorphic Encryption Algorithm)

5. Folosind cheia de criptare pe care sistemul intern de gestiune a cheilor de criptare
pentru algoritmul HEA i-o trimite, aplicatia de retentii cripteaza datele solicitate de

aplicatia de raportare si 1 le trimite acesteia
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Aplicatia de raportare proceseaza datele criptate si le trimite utilizatorului ca raspuns
la solicitarea sa

Agentul instalat pe statia de lucru a utilizatorului se autentifica cu reteaua interna a
companiei

Odata autentificat, agentul obtine cheia de decriptare pentru algoritmul HEA folosit la
pasul 5 de aplicatia de retentii

Agentul instalat la nivelul browser-ului statiei de lucru decripteaza informatia primita

de la aplicatia de raportare implementata in cloud.

Principalele avantaje ale acestei abordari sunt:

Toate datele confidentiale sunt stocate criptat, chiar si cele din interiorul companiei,
fapt ce asigurd atat conformitatea cu standardele si reglementarile in vigoare cat si un
grad sporit de protectie impotriva atacurilor informatice
Exista trei mecanisme folosite pentru asigurarea AAA:

o Mecanismul de autentificare al aplicatiei cloud la aplicatia de retentii

o Doud mecanisme de autentificare a utilizatorului final
Chiar daca existd un eveniment de atac soldat cu accesul neautorizat la datele stocate

in aplicatia migrate in cloud, atacatorul nu va putea dispune de aceste informatii
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5. AUDITUL ARHITECTURILOR DE TIP “CLOUD COMPUTING”
5.1 DEFINITIA PROCESULUI DE AUDIT AL ARHITECTURILOR DE TIP “CLOUD
COMPUTING”

Procesul de audit al arhitecturilor de tip cloud computing reprezintd practica prin care se
asigurd respectarea anumitor standarde, metode si practici aplicabile acestui tip de
arhitectura.

Arhitecturile de cloud implementeaza modele de securitate specifice, care, plecand de la
conceptele din arhitecturile traditionale [17], se materializeaza in mecanisme specifice.
Aceste modele, din perspectiva securitatii includ:

e Securizarea la nivel de arhitectura

e Securizarea la nivel de date

e Securizarea la nivel strategic prin implementarea best practice-urilor existente

e Evaluarea securitatii
De aceea, se observa in cadrul arhitecturilor de tip cloud computing o tendintd de adoptare a
framework-urilor de control folosite in sistemele traditionale [18]. Cei mai multi dintre
auditori considera ca infrastructura cloud este asemanatoare cu cea traditionala, insa exista
anumite domenii pe care trebuie sd se puna accent in arhitecturile cloud si care trebuie
imbunatétite fatd de arhitecturile traditionale. Existd domenii de audit care pot introduce
riscuri suplimentare §i care trebuie analizate suplimentar in arhitecturi de tip cloud. Acestea
includ:

e Latentd in comunicarea dintre reteaua interna a companiei si cea a furnizorului.

e Notificari in caz de acces neautorizat la datele stocate la furnizorul de cloud.

e Legi internationale privind stocare, accesarea si procesarea datelor confidentiale.
Procesul de audit 1n cloud trebuie sd se supuna acelorasi principii de audit ca si procesul de
audit din infrastructuri standard [80], printre care se numara: impartialitatea si obiectivitatea
echipei de audit in analizarea conformitatii arhitecturii cloud, independenta echipei de audit,
principiile practice profesionale de audit, competenta tehnica de auditare, redactare conforma
a rapoartelor de audit.

5.2 FRAMEWORK-URI DE CONTROL PENTRU ARHITECTURI DE TIP CLOUD
COBIT

COBIT 5 reprezintd un framework implementat de ISACA [7] pentru standardizarea
masurilor de guvernanta si gestiune a componentelor IT din cadrul unei organizatii. COBIT
adreseaza controale dezvoltate pentru evaluarea riscurilor din domeniul IT. Aceste controale

sunt clasificate in urmatoarele domenii:
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¢ Planificare si Organizare (PO) — asigura directiile de dezvoltare care trebuie urmate de
solutia livrata si de serviciul livrat
e Achizitie si Implementare (Al) — ofera solutii care apoi se transforma 1n servicii
e Livrare si Suport (DSI) — primeste ca si intrare solutiile si le face utile utilizatorilor
e Monitorizare si Evaluare (ME) — monitorizeaza toate procesele pentru a se asigura ca
acestea urmeaza calea dorita
COBIT ofera sapte criterii ce trebuie analizate In raport cu informatiile existente in procesul
de guvernanta si gestiune:
e Eficacitate’
e Eficienta’
e Confidentialitate*
e Integritate’
e Disponibilitate®
e Conformitate’
o Fiabilitate®
ISACA a realizat un model de procesare a tuturor capabilitatilor unei companii din
perspectiva guvernanta si gestiune de componente IT.

Figura de mai jos prezinta modelul procesului de evaluare a capabilitatilor proceselor IT:
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Fig. 5.1: Modelul procesului de evaluare a capabilitatilor proceselor IT [7]

! Delivery and Support

* O companie este eficace daca informatiile sunt relevante si pertinente procesului de business si sunt livrate in
timp util, asigurand consistenta si corectitudinea datelor

’ O companie este eficientd daca informatiile sunt provizionate folosind gradul de utilizare optim al resurselor —
cel mai productiv si economic

* O companie asigurd confidentialitatea datelor daca informatiile sensibile sunt protejate impotriva folosirii
neautorizate

’ O companie asiguri integritatea datelor informatiile sensibile sunt protejate impotriva folosirii neautorizate

% Disponibilitatea este asiguratd daca informatiile pot fi obtinute cand nevoie de ele in procesele de business si
sunt stocate intotdeauna sigur

7 Compania este capabild si adreseze procese care dovedesc respectarea standardelor, legilor, reglemetarilor
juridice si clauzelor contractuale aplicabile proceselor de business

¥ Sistemele IT oferd procese de gestiune cu informatii relevante care sunt utilizate in domeniul operational
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Existd sase niveluri de capabilitate pe care un proces le poate avea, incluzand stadiul de
“proces incomplet” daca operarea lui nu genereaza scopul acelui proces:
0. Proces Incomplet’
1. Proces executat'
2. Proces gestionat'!
3. Proces stabilit'?
4. Proces predictibil?
5. Proces optimizat'*
Fiecare nivel de capabilitate poate fi obtinut numai cand nivelul inaintea lui a fost atins cu
succes.
Programul de auditare §i gestionare a arhitecturilor de tip cloud computing
ISACA a realizat, de asemenea “Programul de auditare si gestionare a arhitecturilor de tip
cloud computing” [19] care descrie o metoda de analizare a mecanismelor de control oferite
de furnizorii de cloud.
Acest instrument de analiza si evaluare este realizat pe baza COBIT [7] si COSO (Committee
of Sponsoring Organizations of the Treadway Commission). Aceste componente au drept
obiective:
e Stabilirea unor mecanisme de evaluare a controalelor interne folosite de catre
furnizorii de cloud pe care partile interesate le pot folosi In procesul de audit
e Identificarea deficientelor in procesul de control realizat de consumatorul de cloud
furnizorului de servicii
e Stabilirea unor mecanisme de evaluare a calitatii serviciilor contractate de la
furnizorul de cloud si de atestare a mecanismelor de control intern implementate de
furnizor in arhitectura cloud
Modelul Val IT pentru arhitecturi de tip Cloud
Acest model este folosit in companiile care migreaza catre cloud pentru evaluarea valorii

aduse de implementarea arhitecturilor de tip cloud. Folosind o abordare structurata pe patru

? La acest nivel se afla procesele care nu sunt implementate sau procesele a ciror implementare nu ating
obiectivele pentru care procesul a fost creat. La acest nivel exista foarte putine realizari sistematice in ceea ce
priveste scopul procesului

19 procesul a fost executat si si-a atins obiectivele pentru care a fost creat

' Procesul executat la nivelul anterior este implementat folosind o abordare care permite gesionarea lui, iar
rezultatele lui pot fi stabilite, controlate si intretinute.

12 Procesul descris la nivelul anterior este implementat folosind un proces definit capabil si obtine rezultate.
13 Procesul descris la nivelul anterior este operat in limitele definite pe parcursul proiectarii procesului in
vederea obtinerii rezultatelor scontate

" Procesul descris la nivelul anterior imbunititit in mod continuu pentru a se obtine obiectivele relevante pentru
care el a fost construit si definit.
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arii diferite, Val IT ofera o perspectivd holisticd de cuantificare a valorii adusa de
implementarea serviciilor cloud in arhitecturi tradifionale.

5.3 METODE DE AUDITARE A ARHITECTURILOR DE TIP “CLOUD COMPUTING”
Evaluarea factorului de Siguranta

Procesul de audit este realizat sub forma unor chestionare ce adreseazd mecanismele de
securitate care asigura un grad sporit de siguranta, clasificate pe diferite domenii. Fiecare
mecanism de securitate are sase niveluri de implementare, auditorul trebuind sa selecteze pe

cel aplicabil serviciului cloud analizat. Aceste niveluri sunt descrise in tabelul de mai jos.

Tabelul 5.1: Niveluri de implementare a mecanismelor de siguranta de catre furnizorii de cloud

Nivel Nume Nivel

0 | Non-existent
1 | Initial

2 | Repeatable

3 | Defined

4 | Managed

5 | Optimised

Factorul de siguranta calculat de aplicatia de audit este dependent de urmatoarele marimi:

e Riscul aplicatiei supusa analizei din perspectiva domeniului evaluat.

e Gradul de sensibilitate al aplicatiei

e Riscul asumat al aplicatiei supusa analizei din perspectiva domeniului evaluat.
Riscul aplicatiei reprezinta factorul de incertitudine pe care il manifesta securitatea aplicatiei
cloud in raport cu vulnerabilitatile existente in domeniul adresat de procesul de evaluare al
riscului. Altfel spus, riscul aplicatiei este calculat pe fiecare domeniu 1n parte.
Valoarea riscului aplicatiei din perspectiva domeniului analizat este data de expresia:

RA; = cysa + Xr=1(5 — sg) " cu, relatia (5.1)

Unde:

e R4, este riscul aplicatiei in raport cu domeniul i

e ¢, este constanta de corectie a riscului'

e 5, este gradul de implementare al mecanismului de securitate &

e ¢, este constanta de corectie aplicata riscului aferent unui mecanism de securitate'®

e 1 este numarul total de mecanisme de securitate incluse in chestionarul de audit
Riscul asumat al aplicatiei din perspectiva domeniului evaluat este influentat de nivelul de

risc asumat specificat in definitia aplicatiei cloud. Riscul asumat al aplicatiei este:

'3 Este egala cu valorea minima a constatelor de corectie introduse in calcularea riscului. Ea are valoarea de 0.01
si este introdusa din considerente practice: nu exista niciun domeniu care are risc asociat 0.

1® Constanta de corectie aplicata riscului este stabilita inainte de procesul de audit in functie de industria in care
activeaza compania supusa analizei si de domeniul si datele manipulate de aplicatia evaluata.
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AR; = N, -n - ¢y, relatia (5.2)
Unde:
e AR; este riscul asumat pentru aplicatia analizatd in raport cu domeniul i

e N, este nivelul de risc asumat al aplicatiei

e n este numadrul total de mecanisme de control din domeniul i
Factorul de siguranta al aplicatiei supusa analizei in raport cu domeniului evaluat este:

sn(1-c )—RAi . o
FS, = szl fari 100, relatia (5.3)

5n
Unde:

e [, este factorul de sigurantd al aplicatiei in raport cu domeniul i
® RA, este riscul aplicatiei 1n raport cu domeniul i

e AR; este riscul asumat pentru aplicatia analizatd pentru domeniul i

e ¢, este constanta de corectie aplicatd riscului aferent unui mecanism de securitate

e 1 este numarul total de mecanisme de securitate
Factorul de sigurantd este exprimat procentual in raport cu gradul ideal de siguranta care este
considerat a fi obtfinut in ipoteza 1n care nu existd risc asociat acelui domeniu. Pentru
calcularea factorului total de siguranta, aplicatia de audit foloseste urmatoarea relatie:

FS;, daca auditul adreseaza un domeniu .
kS = @ daci auditul adreseaza n domenii’ relatia (5.4)
Unde:
e[S este factorul total de sigurantd

e FS, este factorul de siguranta al aplicatiei in raport cu domeniul

e 1 este numarul de domenii evaluate in procesul de audit
Pentru stabilirea gradului de conformitate cu criteriile analizate, s-a calculat factorul minim
de siguranta ca fiind definit de:

FSpmin =1— N, - c., relatia (5.5)

Unde:

o FS,.in este factorul minim de siguranta in raport cu care se evalueaza conformitatea

e N, este nivelul de risc asumat.

e . este constanta de conformitate si este:

Tabelul 5.2: Constanta de conformitate in functie de nivelul de risc asumat

Nivel de Risc = N, ' Constanti de conformitate = c,
1 0.001

2 0.25

3 0.33

Gradul de conformitate al unui domeniu in raport cu standardele este definit de relatia:
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1—(—1)C FSi—FSmin
NC; = > (FSpmin + m

) , relatia (5.6)

Unde:

e NC(; este nivelul de conformitate al domeniului i

o FS,.in este factorul minim de siguranta in raport cu care se evalueaza conformitatea

e [FS; este factorul de siguranta al domeniului i

e ¢ este conformitatea domeniului i/
Evaluarea factorului de rentabilitate al arhitecturilor cloud
Evaluarea factorului de rentabilitate este implementatd sub forma unor chestionare ce
adreseaza metrici de procese care trebuie analizate in stabilirea valorii adaugate adusd de
programul/portofoliul respectiv, metrice ce sunt clasificate pe diferite domenii. Fiecare
metrica are sase niveluri de maturitate. Procesul de audit este bazat framework-ul oferit de
Val IT [16]. Pentru fiecare metrica de proces sunt definite niveluri de implementare din care
auditorul trebuie sa selecteze cel mai potrivit raspuns.

Tabelul 5.3: Niveluri de implementare a mecanismelor de sigurantd de catre furnizorii de cloud

Nivel | Nume Nivel

0 | Non-existent
Initial
Repeatable
Defined
Managed

5 | Optimised
Factorul de rentabilitate calculat de aplicatia de audit este dependent de urmatoarele marimi:

AW |~

e Nivelul asteptat de maturitate al programului auditat

e Investitiile totale realizate in programul din care face parte aplicatia supusa analizei.

e Costul investitiilor realizate in programul auditat si durata programului

e Venitul mediu estimat pentru programul din care face parte aplicatia supusa analizei.

e Costul operational asteptat pentru programul auditat si riscul asociat aplicatiei
Factorul de rentabilitate al investifiei reprezinta rata de fructificare a surselor de finantare
imobilizate sub forma investitiei. Factorul de rentabilitate este dat de valoarea actualizata neta
a programului care este direct impactata de gradul de maturitate al metricilor proceselor.
Scorul de maturitate reprezintd gradul de maturitate al proceselor care implementeaza
programului supus analizei si este dat de expresia:

D

1SMm; s
E— relatia (5.7)

SM =

Unde:

7 Valoarea cestei constante este 0 daca FS,,;,, > FS; si | altfel
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e SM este scorul de maturitate al programului supus analizei

e sm, este scorul de maturitate al metricii i

e m este numarul total de metrici de proces incluse in chestionarul de audit

Pe baza scorului de maturitate, se calculeaza indicele de nerealizare:

i, = 1+(2_1)r (1 —1i,), relatia (5.8)

Unde:

e i esteindicele de nerealizare al programului supus analizei

e i este indicele de realizare al programului supus analizei'®

e 1 este realizarea programului/portofoliului supus analizei'
Indicele de nerealizare are impact direct 1n rata de actualizare.
Rata de actualizare este metoda prin care se asigurd comparabilitatea parametrilor economici
si a indicatorilor financiari ce se realizeaza in perioade diferite de timp. Pentru exprimarea
factorului de rentabilitate a unei aplicatii din arhitecturi cloud, rata de actualizare este:

i =i, +c; +R,relatia (5.9)

Unde:

e i este rata de actualizare folosita pentru calculul factorului de rentabilitate

e i esteindicele de nerealizare al programului supus analizei
e (, este costul investitiei asociatd programului din care face parte aplicatia analizata

e R este factorul de risc asociat cu aplicatia analizata
Factorul de risc este calculat ca fiind media riscurilor asociate cu domeniile supuse procesului
de audit care are drept obiectiv evaluarea sigurantei unui serviciu cloud, mediata de numarul
total de domenii, astfel:

R = Ze=lo% pejatia (5.10)

Unde:

e R este factorul de risc asociat cu aplicatia analizata

e 1 este numarul total de domenii supuse procesului de audit

e [, este factorul de siguranta aplicatiei in raport cu domeniul &
Valoarea actualizatd neta (VAN) reprezintd o metoda de evaluare a investifiilor care este
direct dependenta de costurile implicate si de veniturile pe care acestea le genereaza. Formula

de calcul a acesteia este:

'8 Este raportul intre scorul de maturitate calculat si cel asteptat

" Este 1 dacd i, > 1, 0 altfel
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—_ VY Vg _ y Co NRPUES
VAN = Zf=1_(1+i)i (Ir + f:1(1+i)f) relatia (5.11)
Unde:

e VAN este valoarea actualizata neta pentru programul supus analizei

e yreprezintda numarul de ani constand in durata proiectului

V', reprezintd venituri anuale estimate aferente programului

e jreprezintd rata de actualizare folosita pentru calculul factorului de rentabilitate

I, reprezinta investitiile totale ale programului
e (, reprezinta costurile operationale anuale aferente programului

Pe baza valorii actualizate neta, se calculeaza factorul de rentabilitate ca fiind:

{O, dacaVAN < 0
FR =

1. daci VAN > o "2 5-12)
Unde:

e F, reprezintd factorul de rentabilitate al programului

e VAN este valoarea actualizatd netd pentru programul supus analizei
In vedere evaluarii unui termen economic specific domeniului investitional, si anume rata

interna a rentabilitatii, folosim urmatoarea formula:

VAN,

VAN, —van_ relatia (5.13)

RIR = imin + (imax — bmin)
Unde:
e RIR este valoarea ratei interne de rentabilitate a investifiei supusa analiza

e VAN, reprezintd valoarea actualizatd netd pozitiva

VAN _ reprezintd valoarea actualizatd netd negativa
e . reprezintd rata de actualizare folosita pentru calculul VAN,

e | reprezintd rata de actualizare folosita pentru calculul VAN _

max
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6. IMPLEMELENTAREA TEHNICILOR DE AUDIT iN PROCESUL

DE MIGRARE CATRE ARHITECTURI CLOUD
6.1 ARHITECTURA GENERALA A PROCESULUI DE MIGRARE

Pentru validarea metodologiei propusd pentru procesul de audit al migrarii in cloud, am

folosit urmatoarea arhitectura:

Firewall-ul companiel

1gilar 3 DES

Sistemul, de

Identity Management

Reppzif de
certifcate digitale

Nyl de gestiung

“@\_

Sistemu) de
Directory Server

em@

Web Service

Autenlificare,

Aplicatia de Retentii

i
L Aplicatia de Raportare

Utilizator,

Fig. 6.1: Arhitectura Studiului de caz

Aplicatia de raportare, supusa evaluarii migrdrii, comunica cu sursele adiacente de date prin

intermediul internetului. In urma analizei necesitdtilor de performantd, am evaluat

caracteristicile de sistem pe care aplicatia de raportare Tmbunatatita ar trebui sa le aiba pentru

a raspunde eficient solicitarilor, fie ca sunt contractate de la furnizorul de cloud, fie ca este

imbunatatit sistemul intern. Aceste caracteristici sunt prezentate in tabelul urmator:

Tabelul 6.1: Caracteristici necesare ale aplicatiei de raportare

Nr  Nume caracteristica

‘ Valoare dorita

1 Tip Aplicatie Web based

2 Numar de utilizatori 1500

3 Numair mediu de utilizatori concurenti 10

4 Sistem de Operare Linux x86 — RedHat 5
5 Putere de calcul 2.7 GHz

6 Memorie RAM 32 GB

7 Spatiu de stocare 1 TB

8 Depozit de date Oracle DB

9 Numar de Surse adiacente de date 10
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Nr | Nume caracteristica ‘ Valoare dorita

10 | Versiune Serviciu Apache 2.4.7

11 | Versiune Serviciu MySQL 5.5.34

12 | Mecanism de autentificare Sistemul de Identity Management
13 | Volum de Date mediu tranzactionate / zi 20 GB

14 | Conexiune la internet 100 Mbps

6.2 RAPORTUL DE AUDIT AL PROCESULUI DE MIGRARE

In urma efectudrii procesului de audit pentru aplicatia de raportare, s-au obtinut urmétoarele

valori:
Tabelul 6.2: Impactul migrarii

Nr | Factor Simbol Valoare

1| Impactul migrarii gen 0.638379205
2 | Impactul migrarii catre arhitecturi cloud de tip public L pbe 0.638379205
3 | Impactul migrarii catre arhitecturi cloud de tip hibride Ihe 0.713576159
4 | Impactul migrarii catre arhitecturi cloud de tip interne e 0.756637168
5 | Impactul migrarii catre arhitecturi interne L 0.903474903

Reprezentarea grafica a factorilor de impact:

Factorii de Impact in urma procesului de
audit

1
0.5
B Factor de Impact
O T T T

Public Hibrid Privat Internal

Fig. 6.2: Factorii de impact obtinuti in procesul de audit
In urma analizei realizate, s-a constat ci migrarea citre o infrastructura de tip cloud a
aplicatiei de raportare este oportund, fapt indicat si de factorul de valoare obtinut de
arhitecturile cloud computing in detrimentul implementarii interne:

Ocloud = 24%, relatia (6.1)

Decizia de companiei a fost cea de adoptie a unei arhitecturi de tip public cloud, pe model de
Infrastructure as a Service deoarece aplicatia migratd este implementatd, astfel incat
imbucatirile care trebuie sa i se aduca vizeaza doar performantele si costul.
6.3 CONCLUZII
Aceasta implementare a fost realizatd in vederea validarii mecanismului de auditare a

migrarii unei aplicatii existente in interiorul unei companii, catre arhitecturi de tip cloud
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computing. In urma procesului de audit am observat un rezultat pozitiv, in sensul obtinerii
factorului de impact minim pentru modelul de livrare Infrastructure as a Service intr-o
arhitecturd de cloud public — ceea ce demonstreaza utilitatea modelului cloud in acest
scenariu, iar furnizorul de cloud recomandat pe motive de rentabilitate si fiabilitate a fost
Amazon. Am putut demonstra astfel eficienta mecanismului de evaluare al procesului de
migrare. Acesta prezintd urmatoarele avantaje:

e Metodologia de audit ofera un mediu de evaluare al impactului migrarii catre solutii
de tip cloud, plecand de la practicile existente in comunitatile cloud, compensand
astfel procese de evaluare costisitoare

e Algoritmul de calcul al factorului de impact este bazat atat pe experienta existenta in
procesele de migrare cat si pe interdependenta dintre intrebari

e Procesul de audit oferda companiei un raport clar si usor de citit cu privire la riscurile
implicate de procesul de migrare si actiunile care pot fi Intreprinse in vederea
adresarii si diminuarii lor.

Dupa evaluarea factorului de risc si luarea deciziei de migrare, procesul de audit a continuat
cu expunerea etapelor principale ale procesului de adoptie. Acesta cuprinde, pe langa
activitai clare premergatoare migrarii in cloud si o serie de best practice-uri de care
compania trebuie sd tind cont pentru a spori adaosul de valoare adus de contractarea

serviciilor cloud.
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7. IMPLEMENTAREA TEHNICILOR DE AUDIT AL

ARHITECTURILOR CLOUD

7.1 ARHITECTURA GENERALA PROCESULUI DE AUDIT
Infrastructura in care am realizat acest studiu de caz include:

e Aplicatia de Identity Management*’

e Sistemul de Federalizare de Identitati si Single Sign On*!

e Directory Server’

e Sistem de criptare a traficului®

e Salesforce.com — acest sistem este cel supus analizei.

Caracteristicile programului de implementare ale aplicatiei salesforce.com sunt:

Tabelul 7.1: Caracteristici ale aplicatiei supusa procesului de auditare a migrarii in cloud

Nr Nume caracteristica Valoare

1 Nume aplicatie Salesforce.com
2 Aplicatie Sensibila Nu

3 Nivel de Risc Asumat 2

4 Nume Proiect de implementare Salesforce

5 Nume Program de implementare Salesforce

6 Durata Programului 7 ani

7 Durata de implementare 1 an

8 Nivelul de maturitate asteptat 3

9 Venituri medii anuale estimate 100.000 €

10 Investitie totala 300.000 €

11 Durata investitie 1 an

12 Cost operational anual 10.000 €

13 Cost investitie 10%

14 Tipul de serviciu cloud SaaS

15 Modelul cloud Cloud Public

Datele prezentate in tabelul de mai sus reprezintd date de intrare pentru algoritmul de calcul
al factorilor de siguranta si de rentabilitate.

7.2 Rezultatele procesului de auditare
Factorul de Siguranta

Rezultatele procesului de audit sunt sumarizate in tabelul urmator:

Fig. 7.1: Rezultatele procesului de audit al aplicatiei salesforce.com din perspectiva sigurantei

Numar de Riscul Riscul Factorul de
Domeniu controale Aplicatiei Asumat | Sigurantd
Governance  and  Enterprise  Risk
Management 41 0.65 0.82 0.982266508
Traditional Security, Business Continuity
and Disaster Recovery 17 0.18 0.34 0.977543253

2% Sistemul care provizioneaza conturi in aplicatia salesforce.com.

*! Acest sistem este folosit pentru procesul de autentificare al utilizatorului in salesforce.com.

2 Acest sistem este sursa de date a sistemului de Identity Management.

> Acest sistem se afld in DMZ. El cripteazi toate datele transmise din interiorul companiei citre salesforce.
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Numar de Riscul Riscul Factorul de
Domeniu controale Aplicatiei Asumat Siguranta
Compliance and Audit 40 0.41 0.8 0.984875
Portability and Interoperability 8 0.14 0.16 0.94625
Incident Response, Notification and
Remediation 17 0.35 0.34 0.965778547
Application Security 12 0.23 0.22 0.951983471
Encryption and Key Management 33 0.67 0.66 0.977695133
Identity and Access Management 62 0.7 1.22 0.986237571
Virtualization 10 0.11 0.2 0.968
Data Center Operations 17 0.13 0.34 0.98100346
Information Management and Data
Security 5 0.01 0.1 0.982

Factorul de Siguranta

Total Controale 262 General 0.97305754
Asa cum se poate observa, domeniile in care s-a depasit gradul de risc asumat sunt:

¢ Incident Response, Notification and Remediation

e Application Security

e Encryption and Key Management
Din perspectiva factorului de siguranta, acesta a variat de la 94.625% pand la 98.623%,
obtinandu-se o medie de 97.305%, fapt ce recomanda salesforce.com ca un sistem sigur.
Figura de mai jos prezintd in mod grafic, factorii de siguranta obtinuti pentru fiecare domeniu

in parte:

Factori de siguranta la nivel de domeniu

00000000
bbobbbboo
NWRUIAN000

Fig. 7.2: Analiza comparativa intre factorii de siguranta obtinuti
Factorii de conformitate pentru aplicatia auditata in raport cu toate domeniile supuse analizei

sunt:
e Governance and Enterprise Risk Management: NC; = 0.98
e Traditional Security, Business Continuity and Disaster Recovery: NC, = 0.97
e Compliance and Audit: NC; = 0.98
e Portability and Interoperability: NC, = 0
¢ Incident Response, Notification and Remediation: NCs5 = 0.96
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e Application Security: NCg = 0.95

e Encryption and Key Management: NC, = 0.97

e Identity and Access Management: NCg = 0.98

e Virtualization: NCy = 0.96

e Data Center Operations: NC;, = 0.98

e Information Management and Data Security: NC;; = 0.98

Figura de mai jos prezinta rezultatele in mod grafic:

Factor de conformitate pentru domeniile
analizate
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1
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0 M Factor de
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Fig. 7.3: Factori de conformitate ai domeniilor analizate in raport cu standardele folosite
Se poate concluziona ca, aplicatia salesforce.com este conforma cu cerintele de securitate
care definesc o aplicatie ca fiind sigurd in 10 din cele 11 domenii analizate. Domeniul
neconform este Portability and Interoperability. Analizdnd mecanismele de control ale acestui
domeniu s-a constatat ca interoperabilitatea cu alte sisteme este asigurata, nsd la domeniul
portabilitate salesforce.com trebuie sa aduca imbunatatiri.
Din perspectiva factorului de sigurantd, raportul de audit a recomandat imbunatatirea
controalelor din urmatoarele domenii:
e Portability and Interoperability
e Application Security
Factorul de rentabilitate
Tabelul de mai jos prezintd scorurile de maturitate obtinute pe fiecare domeniu VallT
analizat:
Tabelul 7.2:Nivelurile de maturitate al programului Salesforce rezultate in urma auditului
Value Governance (VG) 3
Portfolio Management (PM) 3.666666667

Investment Management (IM) | 3
Total 3.222222222
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Valoarea Actualizare Neta obtinuta in analiza factorului de rentabilitate a fost ulterior folosita
in calcularea urmatorului indice economic, cel al ratei interne de rentabilitate.

Tabelul de mai jos reprezintd in mod schematic datele utilizate pentru calculul Valoarea
Actualizare Neta pentru programul auditat:

Tabelul 7.3: Datele financiare ale programului Salesforce

Venituri

Investitii = Cheltuieli
Anul 1 300000
Anul 2 7971.938776 | 79719.38776
Anul 3 7117.802478 | 71178.02478
Anul4 6355.180784 | 63551.80784
Anul5 5674.268557 | 56742.68557
Anul 6 5066.311212 | 50663.11212
Anul7 4523.492153 | 45234.92153
 Venituri Totale 367089.9396
Cheltuieli Totale 336708.994
VAN 30380.94564

Pentru calcularea ctualizate Anuala necesara pentru estimarea
ratei interne de rentabilitate am crescut rata de actualizate cu 0.03, obtinand rezultatele
prezentate 1n tabelul de mai jos:
Tabelul 7.4: Datele financiare folosite in calculul rentabilitatii
Investitii Cheltuieli Venituri

Anul 1 300000

Anul 2 7561.436673 | 75614.36673

Anul 3 6575.162324 | 65751.62324

Anul 4 5717.532456 | 57175.32456

Anul 5 4971.767353 | 49717.67353

Anul 6 4323.275959 | 43232.75959

Anul 7 3759.370399
Venituri Totale 329085.4516
Cheltuieli totale 332908.5452

37593.70399

VAN -3823.093519

Se poate observa astfel cd veniturile se diminueaza considerabil, fapt ce duce la o Valoare
Actualizata Neta negativa.
Folosind aceste valori, am calculate rate interna de rentabilitate:

RIR = 14%, relatia (7.1)
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Considerand ca dobanda medie anuald la bancile din Romania este de 6 % pe an, programul

Salesforce a reusit, conform ratei interne de rentabilitate prezentatd mai sus, sa valorifice

investitiile realizate cu o eficientd mai mult decat dubla decat scenariul in care investitiile

erau patrate In bancd, fapt ce o califica drept o investitie profitabila.

7.5 CONCLUZII

Acest studiu de caz a fost realizat in vederea validarii mecanismului de auditare a solutiilor

cloud propuse in capitolul 5 al acestei lucrari.

Sumarizand rezultatele procesului de audit, putem concluziona urmatoarele aspecte:

Aplicatia salesforce.com implementatd in arhitectura descrisd in sectiunea 7.1
prezinta un factor de sigurantd de 97% fapt ce o califica drept o aplicatie stabild
Aplicatia salesforce este conforma cu standardele folosite pentru analizarea acesteia
in 10 din cele 11 domenii ale sale, media gradului de conformitate pe aceste 10
domenii fiind de 97.7%.

Gradul de conformitate din perspectiva tuturor domeniilor este de 90.9% tradus in
faptul ca 10 din cele 11 domenii de securitate analizate au avut factor de siguranta
mai mare sau cel putin egal cu 95%. Domeniul neconform a avut un factor de
sigurantd  94.62% ceea ce Inseamna ca efortul pentru a deveni conform nu este
semnificativ.

Programul de implementare al aplicatiei supusd auditului a depasit nivelul de
maturitate asteptat, ceea ce demonstreazd gradul de adaptabilitate crescut al
companiei la schimbare, precum si tendinta de acomodare rapida si eficientd cu

abordarea oferita de arhitecturile cloud.

Asadar putem concluziona ca, salesforce.com este o poveste de succes in compania supusa

analizei, care poate fi invocatd in vederea sustinerii dezvoltarii strategie de inovatie in

departamentul IT catre arhitecturi de tip cloud computing.
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CONCLUZII
C.1. CONCLUZII GENERALE
Procesul de audit este cel care asigura compania ca a luat decizia corectd pentru infrastructura
IT si mediul de business in care acesta activeaza de migrare catre un anumit model de cloud,
prin adresarea aspectelor relevante acelei arhitecturi si evaluarea caracteristicilor specifice ale
aplicatiei sau sistemului suspus migrarii. Prima componenta de audit prezentatd in aceasta
lucrare demonstreaza rolul fundamental al auditului chiar din faza incipienta a procesului de
adoptie, aducand urmatoarele avantaje care fac diferenta intre o decizie corectd §i una
incorecta:
e Auditul de evaluare al procesului de migrare catre arhitecturi de tip cloud ofera
vizibilitate in cadrul companiei
e Auditul de evaluare al procesului de migrare catre arhitecturi de tip cloud oferd o
analiza specifica pe sistemul respectiv
In ceea ce priveste evaluarea serviciilor cloud, aceasta este adresata tot de citre componenta
de audit, insa de aceasta data, din alte perspective. Asadar o alta directie de cercetare pe care
am urmat-o a vizat stabilirea unui framework de auditare a componentelor cloud pentru a
oferi o cuantificare a riscului legate de cloud.
In incheierea acestei sectiuni de concluzii, vreau sa reiterez faptul ci, fenomenul Cloud
Computing este, cu sigurantd, una dintre cele mai ispititoare arii tehnologice din zilele
dovada.
C.2. CONTRIBUTII ORIGINALE
Scopul cercetdrii mele a fost acela de a veni in intampinarea necesitatii unei companii de a
raspunde prezent acestui nou concept — cloud. Plecand de la aceasta idee, am cautat un mod
eficient de adresa toate neajunsurile, riscurile si provocarile acestui domeniu. Activitatea mea
s-a desfasurat pe trei directii mari:
e Procesul de evaluare al adoptiei arhitecturilor cloud computing
e Integrarea sistemelor in arhitecturi hibride
e Procesul de auditare al serviciilor cloud
In domeniul ce vizeaza auditul procesului de migrare catre arhitecturi de tip cloud, am
implementat o noua abordare de tratare a unui proces de migrare ce mi-a permis:
e Cuantificarea factorului de risc al migrarii aplicatiei cloud si a surplusului de valoare
adus de arhitecturile cloud

e Analiza comparativa a factorilor de risc asociati cu diferitele modele de cloud
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Pentru validarea acestei abordari am realizat o implementare care a demonstrat utilitatea

aportului meu in analizarea perspectivei de migrare.

Cercetarea mea a continuat Tn acest domeniu, cu analiza interactiunii dintre sistemele din

interiorul companiei si cele din cloud si am realizat doud modele de abordare a unor

problematici stringente din domeniul cloud:

Comunicatia Intre un sistem intern de date care stocheaza informatii confidentiale a
caror stocare nu se poate migra catre cloud
Extinderea conceptului de Identity Management de la nivelul companiei la nivel

arhitectural logic, extinzand practic granitele companiei in internet.

Pentru adresarea primei problematici am realizat un proces eficient care manipuleaza date

confidentiale criptat, asigurand ca decriptarea se face in conditii sigure de autentificare si

autorizare.

Prin metodologia realizatd am obtinut urmatoarele beneficii:

Toate datele confidentiale sunt stocate criptate, chiar si cele din interiorul companiei
Exista trei mecanisme folosite pentru asigurarea AAA

Chiar daca exista un eveniment de atac soldat cu accesul neautorizat la datele stocate
in aplicatia migrate In cloud, atacatorul nu va putea dispune de aceste informatii
intrucat al doilea mecanism de autentificare a utilizatorului final va esua si datele nu

vor putea fi decriptate

Am realizat o abordare eficientd a aspectelor legate de Identity Management prin cresterea

gradului de complexitate In autentificarea utilizatorilor la sistemele cloud. Principalele

beneficii ale acestei abordari sunt:

Utilizatorul nu 1si poate altera drepturile de acces la aplicatia cloud

Exista un proces cu 2 pasi de verificare contra furtului de certificate digitale

Procesul de autentificare implica mai multe sisteme, fapt ce face imposibil un atac de
tipul man in the middle cu un singur pas de penetrare.

Identitatea digitala contine doar informatiile necesare serviciilor din aplicatia cloud
care 1i sunt permise utilizatorului

Identitatea digitala este distrusd dupa ce este folositd, fard a fi stocatd in aplicatia
cloud

Propunerea unui algoritm eficient de criptare a traficului sensibil.

In domeniul auditului aplicatiilor cloud computing, am realizat o metodologie de audit

eficienta care sd ofere o cuantificare masurilor de siguranta.

Principalele contributii in acest domeniu ale abordarii mele constau in:
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e Propunerea unui algoritm eficient de stabilire a factorului de siguranta ce ia in calcul
toti factorii contextuali ai procesului de audit
e Evaluarea principalelor mecanisme de control al securitatii
e Cuantificarea guvernantei si securitatii aplicatiei analizate prin factorul de siguranta si
a conformitatii cu standardele folosite
Abordarea personala a procesului de audit al solutiilor de cloud computing cuprinde si un al
doilea sub-domeniu care adreseaza componenta economica a strategii si gradul de maturitate
pe care procesele de guvernantad si gestiune a programelor 1n aceastd arie arhitecturala il au,
care oferd urmatoarele beneficii:
¢ Propunerea unui algoritm eficient de stabilire a factorului de rentabilitate
e [Evaluarea unui program din cadrul companiei pentru stabilirea strategiei companiei,
fapt ce oferd suport decizional 1n privinta alegerii directiei de dezvoltare
e Analiza completd a programului de implementare al solutiei cloud, fapt ce oferda
posibilitatea evidentierii domeniilor celor mai mature si a acelora in care trebuie aduse
imbunatatiri. Aceastd analiza poate sta la baza deciziile strategice de guvernanta si
management al riscului din companie
Pentru validarea metodologiei originale prezentate, am realizat o implementare care analiza
solutia salesforce.com intr-o arhitecturd specifica atat din perspectiva factorului de siguranta
cat si din perspectiva factorului de rentabilitate.
C.3 DISEMINAREA REZULTATELOR
Lista de lucrari prezentate la conferinte internationale:

1. G. Mateescu, M. Viadescu, V. Sgdrciu, The Design and Implementation of an
Experimental Model for Secure Management of Personal Data Based on Electronic
Identity Card and PKI Infrastructure, 2012, 14th IFAC Symposium on Information
Control Problems in Manufacturing, INCOM

2. G. Mateescu, M. Vladescu, V. Sgarciu, The Design and Validation of an Experimental
Model for the Secure and Efficient Medical Services based on PKI Infrastructures and
Smart-Cards, 2012, 14th IFAC Symposium on Information Control Problems in
Manufacturing, INCOM

3. G. Mateescu, M. Vladescu, A hybrid approach of system security for small and
medium enterprises: Combining different cryptography techniques , 2013, Computer
Science and Information Systems (FedCSIS)

4. Georgiana Mateescu, Marius Viddescu, Secure On Premise - On Demand Services
Communication, 2013 , System Theory, Control and Computing (ICSTCC), 2013
17th International Conference, ISBN 978-1-4799-2227-7

5. Georgiana Mateescu, Marius Vladescu, 1dentity Management Approach for Software
as a Service, 2013, The Eighth International Conference on Systems and Networks
Communications, ICSNC 2013
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Lista de lucrari publicate in reviste:

6. Georgiana Mateescu, Marius Viadescu — Auditing Hybrid IT Environments -
International Journal of Advanced Computer Science and Applications
(http://thesai.org/Publications/IJACSA ) — Aprilie 2014

Lista de lucrari in curs de publicare:

7. Georgiana Mateescu, Marius Vladescu, 1dentity Management Approach for Software
as a Service [versiunea extinsa] - International Journal On Advances in Software
(IARIA Journals), 2014

8. Georgiana Mateescu, Valentin Sgarciu, Cloud Computing Audit — Scientific Bulletin
UPB (Submission ID 2801), 2014

9. Georgiana Mateescu, Marius Vladescu, Valentin Sgarciu, Auditing Cloud Computing
Migration - IEEE 9th International Symposium on Applied Computational
Intelligence and Informatics, SACI 2014

Lista de lucrari trimise spre publicare:

10. Marius Viadescu, Georgiana Mateescu, Valentin Sgdrciu, Security measures for
laptop loss or theft in enterprises, - 2014 IEEE International Conference on
Automation, Quality and Testing, Robotics, AQTR

11. Georgiana Mateescu, Marius Vladescu, Valentin Sgdrciu, Addressing Identity
Management in Cloud Computing Architectures - 2014 IEEE International
Conference on Automation, Quality and Testing, Robotics, AQTR

12. Marius Viadescu, Georgiana Mateescu, Valentin Sgarciu, Event Correlation for
enterprise internal security -  7th International Conference on Security for
Information Technology and Communications — SECITC’ 14

13. Georgiana Mateescu, Marius Vladescu, Valentin Sgarciu, - Holistic approach to
evaluate the cloud adoption 7th International Conference on Security for Information
Technology and Communications — SECITC’ 14

C.3. PERSPECTIVE DE DEZVOLTARE ULTERIOARA
Perspectivele de dezvoltare ulterioard a contributiilor personale in domeniului auditului in
cloud vizeaza particularizarea si specializarea abordarilor propuse pe arii si industrii

specifice.
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