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1. INTRODUCERE

In ultimele 5 decenii, intreprinderile care folosesc resurse de calcul s-au
obisnuit sa se confrunte cu o vasta gama de cuvinte tehnice la moda. Unele dintre
acestea - aparute initial ca promisiuni de marketing — au rezistat timpului, pe cand
altele au fost uitate. Cand vine vorba de a oferi tehnologie pe modelul de servicii
platesti céat folosegti, majoritatea profesionistilor din industria IT sunt la curent cu
toate aspectele — incepand cu resursele alocate de managementul companiilor pana
la notiunea de grid computing, tehnica de calcul la cerere si SaaS (Software ca un
Serviciu), ca si modelul utility computing. In prezent un nou cuvant tehnic este in
voga pe piata - cloud computing — chiar daca sunt situatii cAnd genereaza si diverse
confuzii fata de ceea ce reprezinta de fapt.

De-a lungul timpului termenul cloud a fost folosit ca o metafora pentru
Internet; acest aspect nu este intdmplator, intrucat reprezentarea grafica simbolica
des intalnita a diagramelor de retea folosesc ca reprezentare un nor, prin care se
descrie transportul de date in retelele companiilor de telecomunicatii (cele care
detineau « norul ») catre un punct final, de partea cealalta a norului [1], [2], [3]. Acest
concept dateaza inca din anul 1961, cand prof. John McCarthy a sugerat ca
tehnologia de partajare a timpului de calcul poate conduce in viitor — functie de
dezvoltarile tehnologice — la aspecte in care puterea de calcul si chiar aplicatii
specifice pot fi vandute intr-o maniera tipica afacerilor utilitatilor [6]. Ideea a devenit
foarte populara la sfarsitul anilor ‘60, dar pe la mijlocul anilor 70 a trecut in umbra
cand a devenit clar ca tehnologiile legate de IT la acea data nu erau capabile sa
sustina un asemenea model de calcul fantezist. Totusi, odata cu noul mileniu,
conceptul a fost reactualizat, mai ales dupa anul 2002, cand termenul « cloud
computing » a inceput sa apara in cadrul comunitatilor implicate in tehnologie.

Technologia « cloud » nu are granite si - in consecinta - a facut lumea sa para
mai mica. Internetul este o prezenta cotidiana la nivel mondial, respectand doar caile
de comunicatie stabilite, astfel ca oamenii de pretutindeni pot colabora si
interschimba informatii on-line. Globalizarea resurselor de calcul poate fi cea mai
mare contributie pe care modelul « cloud » a adus-o. Din acest motiv, “cloud” este
subiectul multor dezbateri geopolitice complexe. Furnizorii de « Cloud Computing »
trebuie sa se conformeze unei serii de reglementari pentru a distribui servicii
« cloud » catre o piata globala. Cand Internetul a fost la inceputuri, multa lume
considera cyberspace-ul ca fiind un mediu distinct care avea nevoie de legi specifice.
Centrele universitare si ARPANET au fost, pentru un timp, medii incapsulate, unde a
existat Internetul. A trecut un timp pentru ca mediul de afaceri sa se obignuiasca cu
noul concept [14].

Notiunea de Cloud Computing devine mai familiara atunci cand ne gandim la
acel lucru de care IT-ul are mereu nevoie, si anume o modalitate de a mari
capacitatea sau de a adauga noi capabilitati din mers, fara a investi intr-o noua
infrastructura, fara a face training cu personal nou sau a plati licenta unui nou
software. Oferind o solutie la necesitatile sus-mentionate, modelele “Cloud
computing” cuprind un serviciu pe baza de abonament sau platibil-per-utilizare, care
este folosit in timp real pe Internet si care extinde capacitatile existente ale unui
departament IT. Mulfi utilizatori au considerat ca aceasta abordare asigura o
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recuperare a investitiei pe care managerii IT sunt mai mult decat dispusi sa o
accepte.

Cloud computing poate fi considerat ca o resursa accesibila ca serviciu pentru
centrele de date virtuale, fara insa sa se confunde cu acestea.

Amazon.com [35] a jucat un rol-cheie in dezvoltarea de cloud computing. Tn
urma modernizarii centrelor de date (dupa seria de falimente din on-line-ul american,
reunite sub eticheta « dot-com bubble », din 2001), s-a constatat faptul ca
implementarea noii arhitecturi cloud a avut ca rezultat imbunatatiri semnificative ale
eficientei interne. Prin furnizarea accesului la sistemele proprii pentru o terta parte,
pe baza modelului utility computing, prin intermediul servicillor web Amazon,
introduse in 2002, s-a declansat o perioada de transformari radicale.

Argumentatia de cloud computing anterior facuta a urmarit sa introduca
cititorul Tn scopul acestei lucrari - si anume legat de categoria arhitecturilor private
orientate catre servicii, care se regasesc in dezvoltarile ulterioare. Aceste arhitecturi,
imaginate de autorul tezei, au trebuit sa raspunda unor cerinte concrete de
conducere a proceselor, mai ales ca mediile de colectare si transmitere a datelor /
comenzilor corespund unor procese eterogene, care imbina principiile din transmisii
radio consacrate cu cele moderne, wireless industrial si domestic, comunicatii GSM
si GPRS etc.

Conceptul de S4l (infrastructura securizata, inteligenta, interconectata si
interactiva) — dezvoltat de autorul tezei — s-a dovedit viabil in realizarea uneia din
cele mai de succes infrastructuri. Astfel, platforma SafeMobile S41 are capacitatea de
a colecta si transmite informatia de la surse diversificate si multiple de date, folosind
sisteme diferite de comunicatie wireless. Datorita proprietatilor de arhitectura
deschisa, flexibila si scalabila, platforma S4l| reprezintd o solutie sigura pentru
aplicatii dezvoltate de terte parti (utilizatori si integratori) in situatii ce necesita
operatii de transport, siguranta publica sau cazuri de urgenta.

Sumarizand, platforma S4l permite interoperabilitate de comunicatii inteligibile
intre diferite tipuri de retele, produse, dispozitive si agentii prin:
» Colectarea informatiilor de la terminale de date, audio si video, senzori;
» Transmisia si primirea de informatii pe multiple platforme de comunicatie;
= Procesarea si depozitarea informatiei, atat local cat si intr-un mediu distribuit,
intr-o modalitate de securizare ridicat3;
= Ofera o interfata extensiva flexibila, scalabila si deschisa pentru aplicatii ale
tertilor, in multiple versiuni de limba.
Platforma S41 asigura dezvoltarea de aplicatii securizate intr-o maniera
transparenta pentru utilizator, cele mai incontestabile proprietati fiind garantate de:
e |Interfata flexibila, scalabila si deschisa care permite o folosire rapida,
transparenta pentru utilizator;
Arhitectura orientata pe servicii, cu proprietati incontestabile pentru utilizator;
Implementarea facila a aplicatiilor dorite de beneficiar;
Flexibilitatea adaptarii la dezvoltarile tehnologice viitoare;
Actualizarea permanentd cu cele mai noi inovatii din tehnologie, atat
hardware cét si software;
e Folosirea transparenta a protocoalelor si interfetelor standard si legale ale
diferitelor platforme de comunicatie;
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e Colectarea in timp real a informatiei, independent de caile de comunicatie,
monitorizarea si prelucrarea acesteia, respectiv returnarea sub forma de
mesaje sau comenzi catre entitatile interesate.

In esentd, scopul tezei este de a evidentia maniera in care conceptul
novator S41 combina modelul de cloud computing conturat in prezent pe arhitecturi
orientate catre servicii cu categoriile de echipamente si utilizatori ai acestora, in
scopul garantarii functionarii in medii eterogene, precum si realizarea de
aplicatii orientate catre utilizator, integrate in sistem si transparente pentru cel ce
foloseste sistemul informatic dezvoltat. De asemenea, sunt urmarite cu
consecventa functionalitatile si cerintele care se cer a fi standardizate intr-un mediu
de tip cloud, pentru a asigura interoperabilitatea, usurinta integrarii si
portabilitatea, in concordanta cu tendintele din cloud computing referitoare la
dezvoltarea sa ca un mediu deschis, minimalizdnd dependenta companiei client de
furnizorul de servicii.

In realizarea scopului propus s-au urmérit mai multe obiective, corelate cu
cele expuse anterior, si anume:

¢ punerea in evidenta a arhitecturii cloud computing orientata pe servicii prin
prisma platformei S41;

¢ modalitatea prin care principalele caracteristici de cloud se regasesc in
infrastructura platformei S41, precum si asigurarea unui context practic,
bazat pe experienta clientului, pentru garantarea interoperabilitatii si
standardizarii;

¢ sensibilizarea industriei de profil asupra conceptului de Open Cloud
Computing aplicabil pentru controlul proceselor in retele eterogene, care —
dupa opinia mea — contribuie la clarificarea situatiilor in care e necesara
imbunatatirea standardelor. Un obiectiv care descrie clar o sarcina
obisnuita si subliniaza dificultatile in realizare este cea mai buna justificare
pentru orice efort in domeniul standardelor;

¢ interfatarea echipamentelor de colectare date si returnare comenzi intr-o
maniera transparenta pentru utilizator, fara restrictii privind mediul de
transmisie ca si principiile constructiv-functionale ale acestora, garantandu-
se astfel scalabilitatea aplicatiilor customizate;

¢ garantarea unor performante dinamice ridicate in mediul cloud, cu risc
minim (securizare de nivel inalt a datelor), prin folosirea unor platforme
hardware de ultima generatie, a unor algoritmi de procesare paralela si
distribuita (transparenti pentru utilizatori), baze de date performante si
tehnici moderne de securizare a datelor;

¢ prezentarea — intr-o maniera succinta — a catorva din aplicatiile posibile ale
platformei S41 — de la concept la implementare fizica in lumea reala — prin
care s-a demonstrat noutatea si viabilitatea arhitecturii S41;

¢ introducerea unor concepte noi, aplicabile in prezent sau in viitorul
apropiat, care s-au bucurat de interes deosebit din partea specialistilor (a
se vedea — de exemplu - conceptul de safety city) atat din zona cercetarilor
teoretico-aplicative céat si a unor firme de referinfa producatoare de
echipamente;

¢ punerea in opera a triadei conceptie (cercetare) — proiectare — introducere
in fabricatie prin realizarea unor echipamente si produse software noi, in
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prezent aflate in exploatare la companii si societati administrative din multe
tari ale lumii.

Se constata ca, in prezent, notiunile care sunt legate de conceptul cloud
computing au fost rafinate cu preponderenta dupa anul 2006; cercetarile
efectuate de subsemnatul — incepute inaintea anului 2000 — au scos in evidenta
solutii cu semnificatii similare (nu neaparat cu aceleasi denumiri!), au intarit
ideea unei intuitii corecte, ceea ce mi-a permis conceperea unor arhitecturi
orientate pe servicii specifice mediilor eterogene, care folosesc echipamente
de firma sau special elaborate de colectivul pe care il coordonez.

Pentru sustinerea afirmatiei anterioare, in acest capitol introductiv ma voi
referi la doua exemple:

» Amazon a schimbat radical abordarea pentru servicii IT [35, 110], oferind
utilizatorilor accesul la tehnologia care permite servicii ,in the cloud”, fara a fi
nevoie de cunostinte, de expertiza, sau de control asupra modului in care
infrastructura tehnologica care suporta aceste servicii a functionat. Aceasta
abordare a transformat cloud computing intr-o paradigma prin care informatiile
sunt permanent stocate in servere la distanta, accesibile prin Internet si
depozitate temporar pe dispozitivele clientului, care pot include desktop-uri,
calculatoare de mici dimensiuni, notebooks, dispozitive hand-held, telefoane
mobile etc. Acest concept — denumit in prezent Software ca serviciu (SaaS) —
este Intocmai regasibil la platforma S4l sub denumirea de arhitectura orientata pe
servicii a aplicatiilor customizate;

» SaaS este un model de cloud computing care livreaza aplicatii printr-un browser
la mii de clienti, utilizand o arhitecturd multi-utilizator [5]. In prezent platforma
Safemobile S4l contine un numar impresionant de servere, cu foarte multe baze
de date in spate, care sunt accesate prin swich-uri plasate geografic la locul de
colectare date / returnare comenzi, fiind o configuratie deja consacrata (in
acceptiunea SaaS explicata mai sus) de arhitectura multi-utilizator [8] .

» PaaS (Platform as a Service) este alta notiune consacrata in cloud computing.
Cateodata, privita simplu ca servicii web « in the cloud », PaaS este strans legata
de Saa$S, dar aceasta livreaza o platforma pentru dezvoltarea de aplicatii si mai
putin o aplicatie efectiva. Aceste servicii ofera interfete de aplicatii de programare
(API) care permit dezvoltatorilor sa exploateze functionalitatea pe internet, in locul
livrarii de aplicatii complete. Asa cum s-a precizat [9], S4| permite dezvoltarea de
aplicatii intr-o maniera sigura si transparenta pentru utilizator, ofera o interfata
extensiva flexibila, scalabila si deschisa necesara pentru utilizare rapida, ofera o
arhitectura orientata pe servicii, permite o implementare ugoara a aplicatiilor
customizate, prezinta flexibilitate in adaptarea la dezvoltarile viitoare de
tehnologie avansata, este in permanenta actualizata, permitand utilizatorilor finali
sa beneficieze de ultimele inovatii in tehnologie, foloseste transparent protocoale
si interfete standard ale diferitelor platforme de comunicatie pentru conexiuni
multiple (la care se adauga sistemele de programe existente in S4l ca
Safedispatch si SafeNet).

in capitolul 2 al tezei, intitulat “Provocdri in cloud computing’ sunt
prezentate — intr-o forma sintetica — notiunile de baza din domeniul “cloud
computing”, care vor fi folosite ulterior pentru a evidentia contributiile personale.

Asa cum se arata in [21], Tn esenta cloud computing consta dintr-un set de
tehnologii si modele de servicii, care se axeaza pe utilizarea si furnizarea de aplicatii
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informatice, capacitate de prelucrare, stocare si spatiu pentru memorie, toate bazate
pe folosirea Internetului. Drept consecinta, cloud computing poate genera importante
beneficii economice, intrucat pot fi configurate resurse la cerere, sau extinse si
accesate prin internet cu usurinta. Cloud computing poate aduce beneficii si in ceea
ce priveste securitatea la nivel de firma, in special pentru cazul celor mici si mijlocii,
care pot achizitiona, la un cost redus, tehnologii de nivel inalt, ce in mod normal nu s-
ar incadra in limitele lor bugetare.

Se poate afirma ca [22], la ora actuala, cloud computing este un concept
modern, un model de servicii de acces prin Internet la sisteme distribuite de resurse
de calcul configurabile la cerere, cum ar fi servere, stocare de date, aplicatii i
servicii, care pot fi puse rapid la dispozitie cu eforturi minime de management si
interventie din partea clientului si a furnizorului. Accesul se poate face de oriunde,
convenabil, fara ca utilizatorul sa aiba nevoie sa stie configuratia sistemelor care
furnizeaza aceste servicii. Mai simplu spus, aplicatile si datele ruleaza si sunt
stocate in alta parte decéat pe serverele si statiile utilizatorului, acesta accesandu-le
de la distanta (pe Internet, sau pe alte cai cu sau fara fir).

in cadrul capitolului se realizeazad o similitudine dintre cloud computing Si
realitatea fizica, precizdnd ca sfera cercetarilor de marketing si a furnizorilor de
tehnologie tind sa defineasca cloud computing foarte restrictiv, ca fiind o versiune de
actualitate a termenului “utility computing”, care - in esenta - foloseste servere
virtuale disponibile pentru terte parti prin Internet. Altii merg si mai departe, afirmand
ca tot ceea ce ,consumi’ in afara perimetrului firewall-ului se afla ,in cloud“. O
versiune de mijloc asupra termenului de “cloud computing” este cea care il defineste

ca orice utilizare de resurse dintr-o locatie diferita fata de cea a utilizatorului.

in continuare se face o comparatie cloud — grid computing prin prisma
principalelor deosebiri si asemanari, fara a neglija legislatia existenta pentru
utilizarea modelelor de cloud computing, ca si prezentarea principalelor organizatii de
reglementare si standardizare in acest domeniu.

Dupa o prezentare a principalelor caracteristici si provocari ale structurilor
cloud computing, se prezinta aspectele esentiale ale gestiunii informatiilor si
securizarea datelor in cloud [41], care reprezinta cele mai importante preocupari din
acest domeniu, intrucat trecerea catre astfel de tipuri de servicii impune dezvoltarea
de noi strategii de securitate care sa lase neafectate elasticitatea, disponibilitatea si
integritatea datelor oferite de noua arhitectura logica.

Asigurarea securitatii informatiilor in mediul cloud computing-ului, criptarea
datelor, Managementul identitatii si al accesului precum si politicile asociate pentru
utilizarea serviciilor cloud reprezinta 3 aspecte l|asate intentionat la sfarsitul
capitolului intrucat dezvoltarile din teza, care vor fi expuse in capitolele urmatoare au
un numitor comun: S4/ (Secure, Intelligent, Interlinked, Interactive Infrastructure) —
baza a platformei care combind modelul de cloud computing tipic cu categoriile de
echipamente si utilizatori ai acestora in scopul garantarii functionarii in medii
eterogene, precum si realizarea de aplicatii orientate catre utilizator, integrate in
sistem si transparente pentru cel ce foloseste sistemul informatic dezvoltat.

In capitolul 3 — “Arhitecturi orientate pe servicii in cloud computing” — se
analizeaza, mai intai, componentele unei arhitecturi cloud computing, precizandu-se
ca acestea isi au radacina in arhitecturile hardware si software care permit scalarea
si virtualizarea infrastructurii. Sunt prezentate succint cateva componente
arhitecturale comune ca: Infrastructura virtualizata, Aplicatiile virtualizate,
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Managementul de firma, Securitatea si managementul identitétii, Instrumentele de
dezvoltare, dupa care se analizeaza modelul de referinta al arhitecturilor de tip cloud
computing luand ca referintd modelul CSA [51, 53].

Cloud computing este in mod tipic divizat in trei modele de servicii: Software
ca Serviciu (SaaS), Platforma ca Serviciu (PaaS) si Infrastructura ca Serviciu (laaS).
Aceste modele sprijina virtualizarea si managementul diferitelor nivele ale piramidei
solutiei. Aceste modele se aplica, de obicei, atat solutiilor de cloud computing private,
cat si celor publice [21]. Tn functie de cerintele utilizatorilor, exista mai multe solutii de
cloud computing disponibile pe piata; totusi, acestea pot fi grupate in trei categorii
mari sau ,modele de servicii” functie si de cerintele de securitate: laaS (Cloud
Infrastructure as a Service), SaaS (Cloud Software as a Service), PaaS (Cloud
Platform as a Service).

Capitolul se incheie cu arhitectura Safemobile S4l, care este o Infrastructura
Securizata, Inteligenta, Interconectata si Interactiva, dezvoltatd de Divizia de
Cercetare si Dezvoltare a firmei AIR-SUA, a carui Chief Executive Officer este
Dorel Nasui, adica realizatorul acestei teze [8]. Fara falsa modestie, autorul tezei a
contribuit major la imaginarea, dezvoltarea si realizarea platformei Safemobile S4l,
iar o mare parte din aplicatii au fost concepute si implementate — aproape in totalitate
— de subsemnatul.

S4| este o Infrastructura Sigura, Inteligenta, Interconectatd si Interactiva
bazata pe o arhitectura deschisa, flexibila, scalabila si robusta care:

- face posibila colectia de informatii de la diverse surse eterogene (audio,
video, senzori);

- permite procesarea locala a informatiilor;

- transmite si primeste informatii pe multiple platforme de comunicatie;

- proceseaza si inregistreaza informatia intr-un mediu securizat distribuit;

- ofera interfete extensive pentru aplicatii ale tertilor.

Faptul ca atat aplicatiile, cat si intreaga cantitate de rezultate obtinuta prin
procesare, sunt tinute in cloud reprezintd o provocare pentru lumea reald, un
deziderat impus de esenta cloud computing-ului. Temerile legate de securitatea
datelor, eventualele brese care pot fi in integritatea acestora, ca si retinerile legate de
confidentialitate, au fost rezolvate prin modul de conceptie si realizare a platformei
SA4l.

Capitolul 4 — *“S4lI: platforma securizata, inteligenta, interconectata si
interactiva, bazata pe servicii de cloud” - dezvolta un concept cloud inovativ
dedicat comunicatiilor radio wireless, si anume platforma S4l. S4l este o platforma
cloud sigura, inteligenta, interconectata si interactiva pentru dezvoltarea aplicatiilor,
care colecteaza si transmite informatii dintr-o varietate de surse de date din mai
multe sisteme de comunicatii wireless. Platforma se bazeaza pe o arhitectura
deschisa, flexibila si scalabila, care ofera o solutie integrata pentru dezvoltatorii de
aplicatii ce includ interventii de urgenta, siguranta publica si operatiunile de transport.

Platforma S41 permite interoperabilitate de comunicare intre diferite retele,
produse, dispozitive si agentii prin:

* Colectarea de informatii din diverse surse eterogene, cum ar fi: audio, video,

terminale de date, senzori;

+ Transmiterea si primirea informatilor prin mai multe platforme de

comunicare;
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* Prelucrarea informatiilor atat la nivel local, cat si intr-un mediu sigur,
distribuit;

» Stocarea de informatii atat la nivel local, cat si intr-un mediu sigur, distribuit;

+ Ofera o interfata flexibila, scalabila, deschisa pentru devoltatorii de aplicatii;

+ Capacitatile lingvistice multiple.

Acest capitol prezinta arhitectura platformei S4l, principalele sale componente
si arhitectura componentei RST (Remote Safety Terminal). Arhitectura platformei S4l
presupune 5 niveluri interconectate, respectiv: modulul de comunicatie, nivel RST,
nivel de servere Gateway, nivel de servere de aplicatie, baza de date.

Un element important este analizat mai amanuntit, si anume nivelul RST (Pool
of RST). RST este acronim pentru Remote Safety Terminal (www.safemobile.com).
Unitatea RST este un element cheie, care conecteaza nivelul 1/O de nivelul de
servere gateway. Acesta este utilizat pentru a colecta si procesa datele de intrare
primite de la diverse surse eterogene. Nivelul /O Layer este o interfatd complexa
intre datele din mediul extern si platforma S4l, care implica utilizarea de RFID / smart
cards, aparat de fotografiat digital, cititoare, DVR, MDT, microfon, diferite tipuri de
senzori, dispozitive de localizare GPS etc.

Capitolul 5, intitulat “Sistem de administrare a bunurilor mobile”, prezinta o
aplicatie bazata pe platforma S41 denumitda MAMS (Mobile Asset Management
System), capabila sa monitorizeze si sa controleze dispozitivele mobile aflate in orice
pozitie geografica cu ajutorul unui PC si a unei conexiuni Internet. Aceasta aplicatie
este integrata in filosofia S41 descrisa in capitolul 4.

MAMS este o aplicatie calificata de solutie de management a dispozitivelor
mobile necesara operatorilor de flote comerciale internationale, locale sau regionale.
Implementarea unei aplicati MAMS este o dovada de incredere in flexibilitatea si
scalabilitatea platformei S4l, crednd cu adevarat un sistem integrat unic bazat pe
cloud pentru comunicatii radio fara fir.

Sistemul de gestionare a activelor mobile (MAMS) prezentat in acest capitol
se concentreaza pe Timbunatatirea tuturor aspectelor legate de siguranta
transportului: siguranta vehiculelor, siguranta cargo, siguranta pasagerilor, siguranta
a soferului, si se bazeaza pe o infrastructura de transport sigura, inteligenta,

Utilizatorul poate activa sau dezactiva sistemele interne ale vehiculului de la
distanta, in timp real. Sistemul Mobile Asset Management (MAMS) ofera managerilor
de flote si dispecerilor capabilitati complete de monitorizare si de control de la un
computer conectat la Internet situat oriunde in lume. In plus, fatda de cresterea
sigurantei vehiculelor, de marfa, soferi si pasageri, MAMS imbunatateste
managementul flotei si reduce sau elimina pierderile din furturi si utilizarii
neautorizate. MAMS este compatibil cu o varietate de retele wireless, astfel ca
investitiile existente in echipamente wireless ale unei companii sunt pastrate.

Capitolul 6 — “STSS - Sistem securizat pentru transportul studentilor” -
este una dintre implementarile specifice ale sistemului Mobile Asset Management
(MAMS), care a fost dezvoltat la SafeMobile (www.safemobile.com). Sistemul
Transport Safety Student (STSS) permite partilor interesate de transport de studenti
sa sporeasca siguranta mijloacelor de transport, a soferilor si a pasagerilor, oferind
posibilitatea de urmarire de la distanta, de monitorizare si control.
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Aplicatia este dezvoltatd in jurul platformei S41, care a fost descrisa in
capitolul 4. Aplicatia School Bus poate fi instalata pe un server dedicat din nivelul de
servere de aplicatie (pool of application servers) si poate fi conectatd la un server
gateway dedicat, prin intermediul caruia se poate efectua comunicatia cu mediul
extern, prin echipamente RST.

Fiecare vehicul este echipat cu un modul de control care monitorizeaza pozitia
sa geografica, prin intermediul Global Positioning System (GPS), comunica cu
sistemele de la bordul vehiculelor, si transmite pozitionarea si informatii de stare prin
intermediul unei retele wireless. STSS ofera solutii la probleme, cum ar fi
sincronizare traseu, notificare de la distanta, re-asignare ruta autobuz, re-localizare
elev si informatii de referintd incomplete elevi. STSS comunica cu controlerul si ofera
o interfata configurabila pentru utilizatori pentru a monitoriza locatiile vehiculelor,
viteza, statutul "butonului de panica", usi, motoare, temperatura, si alte variabile
furnizate de senzori specifici. Sistemul permite, de asemenea, transmiterea de
mesaje catre controler, precum si activarea si dezactivarea diferitelor sub-sisteme ale
vehiculului.

Acest capitol prezinta arhitectura sistemului, cazuri de functionare detaliate,
aspecte legate de securitatea sistemului si protocoale de comunicatie.

Capitolul 7 — “Oras securizat bazat pe platforma S4l cloud computing’ —
prezintd conceptul de oras securizat (sigur, informatizat). Conceptul de oras
securizat (SafeCity) are drept scop asigurarea mobilitatatii in siguranta intr-un oras
computerizat, prin conectarea serviciilor de urgenta, cum ar fi departamentele de
politie sau autoritatile medicale cu locatii monitorizate, cum ar fi aeroportul, o scoala
sau o statie de cale feratd / metrou. Permitand vehiculelor sa comunice unul cu
celalalt prin intermediul platformelor de comunicare dedicate si serverele centrale
gateway, SafeMobile ajuta la crearea un oras mai sigur. Nevoia oamenilor de a trai
intr-un oras mai sigur a crescut in ultimul timp din cauza nivelului ridicat de

SafeCity are ca scop optimizarea problemei sigurantei publice in orase
moderne, prin crearea cadrului adecvat pentru a duce siguranta la nivelul urmator, o
siguranta inteligenta. Internetul bazat pe cloud, impreuna cu comunicarea wireless si
tehnologia de calcul actuale vor integra toate cunostintele si know-how-ul de
securitate pentru a construi un oras mai sigur pentru toata lumea. Conceptul
SafeMobile - SafeCity - este proiectat si construit in jurul platformei S4l, care va
colecta, analiza si partaja datele mai eficient, pentru a asigura capacitatea de a lua
decizii in timp real. Astfel, actiuni imediate pot fi luate de catre autoritati, atunci cand
apare orice situatie de urgenta sau incident.

Principalul avantaj al conceptului de oras securizat este faptul ca reuneste
intr-o singura platforma cunostinte si functii de control si management, care au fost
utilizate anterior in cadrul sistemelor individuale. Platforma bazata pe cloud S4l este
nucleul sistemului. Diferite tipuri de dispozitive si senzori colecteaza datele si le trimit
pentru prelucrare catre S4l: camere video, aparate audio, butoane de urgenta si de
panica, instrumente biometrice, RFID, smart card, senzori, cum ar fi detector de fum,
detector de radiatii, senzor de proximitate, senzor de presiune, senzor de exploziv,
senzor de temperatura si asa mai departe.

Un element-cheie al sistemului SafeCity este centrul de control, care este
"creierul" sistemului integrat. Centrul de control ofera o retea centralizata pentru
primirea, analiza si procesarea informatiilor colectate din diverse surse si locuri:
aeroport, statie de tren, lucrari publice, institutii guvernamentale, scoli, mall-uri si

______________________________________________________________________________________________________________| |
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cetateni. Rezultatul este o rata mai buna de prelucrare a informatiilor, ceea ce duce
la luarea deciziilor in timp real si imbunatatirea managementului securitatii orasului.

Capitolul 8 - “Concluzii, contributii originale si directii de cercetare
ulterioare’ - este structurat pe trei sectiuni: in prima parte se prezinta concluziile
generale privind platforma S41 bazata pe cloud computing - fie ca vorbim despre
procesul de adoptie a acesteia in lumea reala, fie ca vorbim de procesul de evaluare
al acestei arhitecturi in sfera aplicatiilor, a doua sectiune puncteaza contributjile
personale aduse in domeniul controlului proceselor prin retele eterogene folosind
arhitecturi de tip cloud computing cu accent pe beneficiile pe care le-am obtinut prin
depunerea activitatii de cercetare, iar finalul acestui capitol este destinat prezentarii
dezvoltarilor viitoare pe care imi propun sa le aduc in aceasta arie de cercetare.

2. PROVOCARI iN CLOUD COMPUTING

21 Cloud computing

Fara indoiala ca aparitia si dezvoltarea “cloud computing-ului” reprezinta una
dintre cele mai importante revolutii tehnologice care a aparut in ultimii ani. in acelasi
timp, aceasta realitate reprezinta evolutia naturala a unui set de tehnologii destinate
realizarii unei informatici utilitare. Cert este ca, pentru un numar mare de parti
interesate, cloud computing ocupa un loc primordial in dezvoltarea strategiilor lor
tehnologice.

Cloud computing [23] reprezinta un nou concept arhitectural de gestionare de
la distanta a resurselor de procesare si stocare de date, iar tehnologia s-a dezvoltat
atat de mult incat, acum, este suficient sa-ti creezi un cont pe Amazon sau Yahoo
pentru a putea dezvolta si lansa aplicatii in Cloud. Acestea sunt doar doua dintre
sistemele care sunt dezvoltate in cloud, insa, serviciile care se pot realiza au o
varietate larga si pot include aproape orice domeniu de activitate (exemplu: baze de
date relationale, aplicatii e-Commerce, aplicatii CRM, aplicatii ERP etc). Cloud-ul, ca
si concept, isi propune eficientizarea utilizarii de resurse fizice existente pentru o
putere de procesare maxima si o eficacitate sporita semnificativ fatd de metodele
traditionale de procesare [24]. Acestea se traduc in virtualizarea in intregime a
statiilor de lucru si a serverelor dedicate serviciilor — fie cad sunt de procesare sau
stocare de date, alocarea dinamica a resurselor fizice pentru aceste masini virtuale
in functie de necesarul fiecareia la un moment dat, existenta unei conexiuni fiabile la
Internet care sa permita accesarea si procesarea datelor de la distanta. Figura 2.1
prezinta sugestiv o viziune globala a cloud computing-ului conform [22].

2.2 Cloud computing si realitatea fizica

In aceastd sectiune vom aduna mare parte din definitile disponibile ale
termenului “Cloud” pentru a obtine o definitie integratoare, cat si un numitor comun.
Foarte interesanta este abordarea din [12], pentru ca aduna definitii propuse de mulii
experti. Desi lipseste o analiza globala a acelor propuneri pentru a gasi o definitie
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mai comprehensiva, aceasta ofera o idee clara a diferitelor concepte pe care expertii
IT le-au exprimat in legatura cu termenul « Cloud ».

-
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Figura 2.1. O viziune globala a cloud computing-ului [22]

Markus Klems [12] pretinde ca o scalabilitate imediata si optimizarea folosirii
resurselor sunt elemente cheie pentru “cloud”. Acestea sunt livrate prin monitorizare
crescuta, si automatizarea resurselor de management [12, 15], intr-un mediu dinamic
[12, 13]. Alli autori nu sunt de acord ca acest fapt este o cerinta pentru ca o

infrastructura sa fie considerata “cloud” [14].

Exista autori care se concentreaza pe modelul de business (colaborarea si
plata resurselor strict utilizate - « pay-as-you-go ») si pe reducerea consumului de
capital (Jeff Kaplan si Reuven Cohen [12], in timp ce alii autori [15, 16, 17]) pe
realizarea « utility computing » (Jeff Kaplan si Reuven Cohen in [12] sau parerile din
[16, 15, 18, 13]). Pana in prezent, a fost deseori confundat cu norul insusi, dar se
pare ca acum s-a ajuns la un consens ca este doar un element din “cloud” referitor la
modelul de business. Un alt principiu major pentru « Cloud » este interfata utilizator
accesibila [12, 17]. Buyya et al. [13] a adaugat ca pentru a da o directie comerciala, e
necesar sa fie consolidat rolul SLA (Acorduri ale Nivelului Serviciului - baze
contractuale predefinite) intre Service Providers (furnizorii de servicii) si consumatori.
Sunt de parere ca SLA ar trebui stabilite si intre furnizorii de servicii (SP) si furnizorii
de infrastructura (IP) pentru a oferi anumite garantii de Calitate a Serviciului (QoS-
Quality of Service).

In octombrie 2009 Peter Mell si Tim Grance de la National Institute of
Standards and Technology (NIST), laboratorul de Tehnologia Informatiei, au definit
cloud computing dupa cum urmeaza [25]:
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Cloud computing este un model pentru permisiunea convenabild, accesul la
retea la comandd la un fond comun de resurse inlantuite de calcul
configurabile si fiabile (de exemplu retele, servere, memorii, aplicatii, servicii),
care pot fi puse rapid la dispozitia utilizatorului cu un efort minim de
management din partea acestuia si a furnizorului de servicii.

Nu putem incheia aceasta prezentare fara a arata ca unii autori spun despre
“cloud computing” ca nu este altceva decéat o estetizare a celorlalte trei paradigme de
calcul, altii descriu o serie de factori care diferentiaza aceste paradigme, intr-un mod
foarte subtil, si anume [28]:

¢ grid computing este o forma de calcul distribuit in care un supercalculator
virtual este compus dintr-un grup de calculatoare slab cuplate intr-o retea, ce sunt
capabile de a rezolva sarcini foarte complexe;

¢ utility computing reprezinta gruparea unor resurse de calcul, cum ar fi
resurse de procesare si resurse de stocare, sub forma unui serviciu taxat
asemanator cu furnizarea energiei electrice, sau a altor resurse.

¢ autonomic computing reprezinta realizarea de sisteme de calcul capabile de
autointretinere.

2.3 Securitatea in cloud computing

Gestiunea informatiilor si securizarea datelor in cloud [41] reprezinta cele mai
importante preocupari din acest domeniu, intrucat trecerea catre astfel de tipuri de
servicii impune dezvoltarea de noi strategii de securitate care sa lase neafectate
elasticitatea, disponibilitatea si integritatea datelor oferite de noua arhitectura logica.

Definirea obiectivelor securitatii in cadrul mediului cloud: [40]

1. Dependabilitate - Software-ul executa functiile sale predictibil $i functioneaza
corect sub o varietate de conditii, inclusiv atunci cand se afla sub atac sau
este o gazda pentru malware.

2. De incredere - Software-ul sa contina un numar minim de vulnerabilitati sau
nici o vulnerabilitate care ar putea sabota dependabilitatea software-ului.
Trebuie sa fie, de asemenea, rezistent la logica malware.

3. Rezistenta - Software-ul este rezistent sau tolerant la atacuri si are
capacitatea de a se recupera cat mai repede posibil, minimizand eventualele
pagube.

Exista sapte principii complementare pe care se bazeaza asigurarea securitatii
informatiei: confidentialitate, integritate, disponibilitate, autentificare, autorizare, audit
si raspundere. Cele mai importante sunt reprezentate de primele 3, supranumite
“triada CIA” in cloud computing (Confidentiality-Integrity-Availability: CIA) [40].

Asigurarea securitatii informatiilor in mediul cloud computing-ului impune trei
niveluri de securitate [22]: securitatea retelei, securitatea serverului si securitatea
aplicatiei. Aceste nevoi de securitate sunt prezente si in infrastructura interna si sunt
afectate direct de politicile de acces si fluxurile de lucru ale unei entitati care isi
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detine si gestioneaza resursele. Cand o entitate trece pe cloud computing, apar
provocari de securitate la fiecare dintre cele trei niveluri, cat si cele care privesc
operarea activitatii economice si persoanele implicate in managementul sistemului.
Desi aceste provocari de securitate sunt exacerbate prin cloud computing, nu sunt
produse de acesta.

Criptarea nu este o solutie completa, pentru ca datele trebuie sa fie decriptate
in anumite situatii — astfel incat sa se poatad prelucra si sa se poata duce la
indeplinire functiile normale de management de date, de indexare si de sortare.
Astfel, desi datele in tranzit si datele stocate sunt efectiv criptate, nevoia de a
decripta, in general de furnizorul de servicii cloud, poate fi o problema de securitate.

Managementul identitatii si al accesului si politicile asociate pentru utilizarea
serviciilor cloud trebuie sa fie echivalente practicilor curente de la nivelul firmelor si
sa asigure capacitatea de a interopera cu aceste aplicatii existente.

Am lasat intentionat aceste 3 aspecte la sfarsitul capitolului intrucat dezvoltarile
din teza, care vor fi expuse in capitolele urmatoare au un numitor comun: S4/
(Secure, Intelligent, Interlinked, Interactive Infrastructure) — baza a platformei care
combind modelul de cloud computing tipic cu categoriile de echipamente si utilizatori
ai acestora in scopul garantérii functionarii in medii eterogene, precum si realizarea
de aplicatii orientate catre utilizator, integrate in sistem gi transparente pentru cel ce
foloseste sistemul informatic dezvoltat.

3. ARHITECTURI ORIENTATE PE SERVICII iN CLOUD COMPUTING

Dupa cum s-a precizat in capitolul anterior, cloud computing este convergenta
si evolutia mai multor concepte de virtualizare, proiectare aplicatii distribuite, grid si
management IT de firma, pentru a permite o abordare mai flexibila pentru
implementarea si scalarea aplicatiilor.

3.1 Implementari de arhitecturi Cloud Computing

Toate consideratiile de arhitectura si organizationale mentionate pana acum
se aplica in general tuturor implementarilor infrastructurii “cloud”. Accentul fiind pus
pe construirea cloud-ului, trebuie mentionat ca au fost dezvoltate pentru
implementare un numar de modele, prezentate pe scurt in cele ce urmeaza.

3.1.1 Mediul de cloud computing privat

NIST descrie cloudul privat drept o infrastructura cloud folosita exclusiv de catre
o organizatie, gestionata de acea organizatie sau de un intermediar si existand in
propria incintd sau nu. De reguld, gazduirea fizica este facutd de organizatia n
cauza.

Schema unui astfel de model se regaseste in imaginea din fig.3.4.
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Figura 3.4. Cloud computing privat — reprezentare schematica

3.1.2 Mediul de cloud computing public [21]

Acesta este o infrastructura detinutd de un provider specializat in furnizarea
de servicii care pune la dispozitie — prin urmare, partajeaza — sistemele sale
pentru/in randul unor utilizatori, Tntreprinderi si/sau organisme administrative publice.
Serviciile pot fi accesate prin intermediul Internetului, fapt care implica transferarea
operatiunilor de prelucrare a datelor sau a datelor catre sistemele furnizorului de
servicii. Prin urmare, furnizorul de servicii isi asuma un rol cheie in ceea ce priveste
protectia efectivd a datelor incredintate sistemelor sale. Impreuna cu datele, un
utilizator este obligat sa transfere o mare parte din controlul sau asupra datelor
respective.

Un cloud public este o schema de implementare pentru cloud computing care
- in general - este disponibila utiliz&rii de catre publicul larg. in fig.3.5 se exemplificd
conceptul de cloud public.

il

T
i

Furnizor Cloud Public

Figura 3.5. Reprezentare schematica cloud computing public
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3.1.3 Mediul de cloud computing hibrid

Pe langa mediile de cloud computing ,publice” si ,private”, existd asa-numitele
medii de cloud computing ,intermediare” sau ,hibride” in care serviciile furnizate de
infrastructurile private coexista cu serviciile achizitionate din mediile publice.

in cat mai putine cuvinte, un cloud hibrid este orice combinatie intre cele trei
modele anterioare de cloud. Mai exact, este definit NIST drept ,0 compunere de
doud sau mai multe cloud-uri (privat, public sau comunitar), care raman entitati
individuale dar sunt interconectate prin tehnologie patentata si standardizata ce
permite portabilitatea datelor si a aplicatiilor”.

O schema generica a unui model de implementare hibrid pentru o infrastructura
cloud computing este prezentata in Figura 3.6.

|
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Privat =,

Organizatie

Figura 3.6. Cloud computing hibrid — reprezentare schematica
3.1.4 Mediul de cloud computing comunitar

Conform NIST un cloud comunitar este infrastructura cloud Tmpartita de mai
multe organizatii si suportatd de o anume comunitate cu interese comune. Poate fi
gestionata de catre organizatiile in cauza sau de catre un intermediar si poate exista
atat in incinta companiilor, cét si in afara acestora.

3.2 Arhitectura Safemobile S4l dezvoltata de AIR Inc.

Safemobile S41™ este o Infrastructura Securizata, Inteligenta, Interconectata
si Interactiva, dezvoltatéd de Divizia de Cercetare si Dezvoltare a firmei AIR-SUA, a
carui Chief Executive Officer este Dorel Nasui, adica realizatorul acestei teze [8,
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9]. Fara falsa modestie, autorul tezei a contribuit major la imaginarea, dezvoltarea si
realizarea platformei Safemobile S4l, iar o mare parte din aplicatii au fost concepute
si implementate — aproape in totalitate — de subsemnatul.

S4| este o Infrastructura Sigura, Inteligenta, Interconectatd si Interactiva
bazata pe o arhitectura deschisa, flexibila, scalabila si robusta care:

- face posibila colectia de informatii de la diverse surse eterogene (audio,
video, senzori);

- permite procesarea locala a informatiilor;
- transmite si primeste informatii pe multiple platforme de comunicatie;
- proceseaza si inregistreaza informatia intr-un mediu securizat distribuit;

- ofera interfete extensive pentru aplicatii ale tertilor.

O prezentare de principiu a arhitecturii safemobile S41 este data in Figura 3.8.

S4] — Application Development Platform
Secure, Intelligent, Interlinked and Interactive Infrastructure
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Figura 3.8. O prezentare intuitiva a arhitecturii platformei de dezvoltare aplicatii S4I

In cadrul figurii se observa in centru — ca un nucleu —existenta S4l care
constituie chintesenta platformei Safemobile. Platforma poate rula pe o gama larga
de sisteme de operare (Windows, Linux, OS2), fiind capabila sa faca conexiuni
functionale intre echipamente si produse software dezvoltate de firme renumite
(Oracle, Sun, IBM, Microsoft, Motorola etc).

Remarcabil este faptul ca Platforma de dezvoltare Aplicatii S41 poate realiza
configuratii de sisteme care lucreazé cu echipamente hibride (imagini, voce si date),
cuplabile remote la conexiuni wireless prin Internet sau satelit, avand drivere de la
firme diferite, care utilizeaza protocoale de comunicatie specifice, greu de armonizat
in conditii traditionale de folosire. Pe figura se observa posibilitatile de lucru ale
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platformei cu tehnologii fara fir diferite, cum este cazul comunicatiilor radio, a celor
care recurg la tehnica celulara, satelitara, respectiv WiFi, Bluetooth sau Broadband
de mare viteza [113].

in cadrul platformei se pot conecta echipamente care oferd semnale digitale in
formate standard de la cele mai simple (senzori analogici cu conversie analog-
numerica locala si digitali, telefonie digitald celulara sau cu transmisie prin unde
radio, tablete, pad-uri), pana la cele mai complexe care presupun analiza, prelucrare
si transmisie de imagini video pe canale inchiriate sau VPN-uri, cu sisteme sofisticate
gen TETRA sau cele de banda larga.

Figura pune in evidenta, pe zona periferica, o serie de aplicatii potentiale ale
platformei S4l, din care subsemnatul a realizat — impreuna cu Colectivul AIR — o
buna parte. Trebuie sa fac precizarea ca reprezentarile din figura (aplicatii GPS,
departament de politie, departament de pompieri, servicii de ambulanta, Customs &
Border Control, Street & Sanitation, MixMat Transportation, Homeland Security,
transport public, aplicatii militare) sunt doar o parte din aplicatiile posibile, existand
practic o varietate foarte mare de utilizare a platformei, functie de cerintele
utilizatorilor.

Ceea ce nu apare pe figura de mai sus este maniera de rezolvare hardware a
platformei S41 [114, 115, 116]. Trebuie sa fac precizarea ca toate aplicatiile se fac in
cloud computing, pe un domeniu inchiriat de la Amazom.com, dar care garanteaza o
inlantuire de echipamente fizice: gateway, servere de aplicatii, bazd de date
distribuita (a se vedea capitolul 1V). In acest mod, un utilizator isi poate dezvolta
propria aplicatie apeland la primitive create de subsemnatul si Colectivul AIR, la care
se adauga contributiile proprii ale dezvoltatorului de aplicatie. Mai trebuie sa precizez
ca platforma apeleazd la cele mai sofisticate si sigure modalitati de protectie
informatica, la la SSL pe fiecare sesiune de comunicatie, la criptare/decriptare a
pachetelor de date.

Platforma de dezvoltare aplicatii S41 este de tip open architecture — open
platform, ceea ce ii ofera o mare versatilitate in dezvoltarea de solutii informatice
[107, 122].

Platforma S41 unifica informatii — cu caracter privat sau public - in timp real de
la nivel national, indiferent de maniera de comunicare. Informatiile sunt stocate pe
servere securizate si distribuite agentiilor critice si personalului, indiferent de
localizarea acestora din intreaga lume.

Faptul ca atat aplicatiile, cat si intreaga cantitate de rezultate obtinuta prin
procesare, sunt tinute in cloud reprezintd o provocare pentru lumea reala, un
deziderat impus de esenta cloud computing-ului [117, 118]. Temerile legate de
securitatea datelor, eventualele brese care pot fi in integritatea acestora, ca si
retinerile legate de confidentialitate, au fost rezolvate prin modul de conceptie si
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realizare a platformei S41. O prezentare sintetica, care va fi folosita drept suport in
capitolele care urmeaza ale tezei, este prezentata in Figura 3.9.

'
&

N

Uy

Platforma S41 bazata
pe cloud computing

Sateliti

"~

UTILIZATORI

DT, 177 ) (SN £~ —

DISPOZITIVE TERESTRE MOBILE SI FIXE

Figura 3.9. Platforma S4I vazuta prin prisma cloud computing

Se poate observa pe figura ca toate comunicatile dintre echipamente,
dispozitive, instalatii sau alte infrastructuri fizice si utilizatori (dezvoltatori de aplicatii,
personal de monitorizare si supraveghere, alte entitati destinate mentenantei
structurilor functionale) se realizeaza prin intermediul platformei S41 bazata pe cloud
computing.

4. S4l: PLATFORMA SECURIZATA, INTELIGENTA,
INTERCONECTATA SI INTERACTIVA, BAZATA PE SERVICII DE
CLOUD

Acest capitol descrie un concept cloud inovativ dedicat comunicatjilor radio
wireless si anume platforma S4| — denumire provenita din cloud-based Secure,
Intelligent, Interlinked and Interactive platform.

S4l| este o platforma cloud sigura, inteligenta, interconectata si interactiva
pentru dezvoltarea aplicatiilor, care colecteaza si transmite informatji dintr-o varietate
de surse de date din mai multe sisteme de comunicatii wireless. Platforma se
bazeaza pe o arhitectura deschisa, flexibila si scalabila, care ofera o solutie integrata
pentru dezvoltatorii de aplicatii ce includ interventii de urgenta, siguranta publica si
operatiuni de transport.

Platforma S41 permite interoperabilitate de comunicare intre diferite retele,
produse, dispozitive si agentii prin:

* Colectarea de informatii din diverse surse eterogene, cum ar fi: audio, video,

terminale de date, senzori;

+ Transmiterea si primirea informatilor prin mai multe platforme de

comunicare;

* Prelucrarea informatiilor atat la nivel local, cat si intr-un mediu sigur,

distribuit;

 Stocarea de informatii atat la nivel local, cat si intr-un mediu sigur, distribuit;
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« Ofera o interfata flexibila, scalabila, deschisa pentru devoltatorii de aplicatii;
» Capacitati lingvistice multiple.

4.1 Arhitectura S4l

Platforma de dezvoltare aplicati S41 este o configuratie bazatd pe o
arhitectura orientata pe servicii, care are meritul de a asigura cadrul potrivit pentru

interoperabilitate.
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Figura 4.1. Arhitectura S4I

Figura 4.1 prezinta o structura generala a arhitecturii Safemobile, avand ca
punct central platforma S4l. Platforma S4| este responsabila pentru integrarea
datelor si proceselor eterogene, colectate de la surse variate. Conexiunea intre
sursele de intrare si platforma S41 este asigurata de o retea de comunicare wireless
sigura, ceea ce inseamna ca platform S4l uneste informatia in timp real pe plan
national. Informatia este colectata in platforma S4l prin servere gateway dedicate.

Platforma de dezvoltare aplicatii S41 permite unui numar nelimitat de aplicatii
gandite (definite) de diversi utilizatori (clienti) pentru a fi dezvoltate si implementate.
Aplicatia este folosita de orice client local, dar toate datele colectate si solicitate de o
anumita aplicatie sunt adunate in S4l, pe servere de aplicatie dedicate. Fiecare
aplicatie customizata va fi asociata serverului de aplicatie specific, care comunica cu
exteriorul prin servere gateway, prin conexiuni SSL. Datele sunt centralizate pe un
server de baza de date Oracle 12 g [9]. Intreaga retea de servere S4l este conceputa
potrivit standardelor si arhitecturii si standardelor sistemelor de tip blade. Astfel,
utilizarea si administrarea resurselor este optimizata [62].
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Platforma S4l are arhitectura modulara pe 4 straturi, dupa cum se arata in
Figura 4.2.

([ NivelulRST

il 1
[ 1/0 Laver ]‘:‘[ Nivelul Aolicatiilor ]

Figura 4.2. Nivele (Straturi) S4l

Nivelul Aplicatie si nivelul I/O comunicad cu mediul, pentru a colecta date de
la diverse surse si procese eterogene, plasate oriunde in lume. Datele de intrare sunt
colectate prin interogarea unitatilor Remote Safety Terminal (RST).

Prin conexiuni SSL, datele sunt trecute catre serverele gateway. Un numar
nelimitat de conexiuni sunt permise. Ulterior, datele sunt trecute catre serverul de
aplicatie corespondent, care va procesa informatia si o va trimite pentru stocare la
nivelul de top al platformei S41, Nivelul Server Baza de date Oracle 12g. Informatia
este stocata pe servere securizate si distribuite la agentii importante si personal
indiferent de locatia lor in lume.

O prezentare mai detaliata a celor 4 straturi este descrisa in Figura 4.3.
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Figura 4.3. Nivelul Comunicare S4I

DOREL NASUI - TEZA DE DOCTORAT. UPB - FACULTATEA DE AUTOMATICA & CALCULATOARE 21



Un element important este evidentiat in figura de mai sus, si anume nivelul
RST (Pool of RST). RST este acronim pentru Remote Safety Terminal
(www.safemobile.com). Unitatea RST este un element cheie, care conecteaza nivelul
I/O de nivelul de servere gateway. Acesta este utilizat pentru a colecta si procesa
datele de intrare primite de la diverse surse eterogene. Nivelul 1/O este o interfata
complexa intre datele din mediul extern si platforma S4l, care implica utilizarea de
RFID / smart cards, aparat de fotografiat digital, cititoare, DVR, MDT, microfon,
diferite tipuri de senzori, dispozitive de localizare GPS , etc. Acest layer e strans
legat si conectat de o serie de unitati de control la distanta, precum (a se vedea
Figura 3.4) TETRA, RSM, SafelLocator, cAVL, PU, OEX. Nivelul I/O implementeaza
cateva interfete, precum: PCMCIA, Bluetooth, USB, RJ45, LPT, IrDA,
422/485/232/CAN.

Module dedicate sunt implementate pentru localizare GPS, SCADA si aplicatii

de telemetrie [58].

4.2 Elemente S4l

Figura 4.5 descrie o privire de ansamblu a elementelor principale implicate in
platforma S4l si subliniaza complexitatea acestei solutii bazate pe cloud.
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- = - Cellular GSM/ y =*Homeland Security
== PU CDMA A & |
;; - WiFi =Public Transportation
- | OEX =HF SafeDispatch =Military
X - Satellite

Figura 4.5. Elemente ale platformei S4I

Aplicatiile pot fi concepute, dezvoltate si customizate de dezvoltatori si pot
adresa o lista integral de domenii si arii, precum: aplicatii GPS, aplicatii militare,
departamente de politie si pompieri, administrare flota, transport etc.

Figura 4.6 ilustreaza arhitectura principald pentru integrarea aplicatiilor
customizate in platforma S4l [59, 88]. Elementul cheie de conectare este conexiunea
Internet securizata, care asigura transportarea in sigurantd a datelor in platforma
S4l. SafeNet si SafeDispatch sunt 2 exemple de aplicatii dezvoltate de SafeMobile,
care sunt bazate pe platforma S41 bazata pe servicii cloud.
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Figura 4.6. Aplicatii customizate de integrare in platforma S4l

Figura 4.7 ilustreaza diagrama componentei UML a platformei S41 [99].
Platforma bazata pe cloud are 6 componente principale, care comunica prin interfete
dedicate.

Componenta /O are 2 subcomponente, Analog I/O si Digital I/O, si
comunica cu componenta RST prin Interfata RST I/O.

Componenta Aplicatie se refera la aplicatii customizate ale tertelor parti si
comunica cu componenta RST si cu componenta 1/O, prin interfete dedicate, in
special Interfata Aplicatie RST si Interfata Aplicatie 1/0.

Componenta RST administreaza interogarea unitatilor RST si comunica cu
Aplicatia si componentele 1/O, care furnizeaza date de intrare componentei RST, si
cu componenta Server Gateway, care primeste date de la unitatile RST.

Componenta Server Gateway comunica cu componenta RST prin Interfata
Gateway Server, si cu componenta Server de Aplicatie prin Interfata Server de
Aplicatie.

Componenta Server de Aplicatie comunicd cu componenta Gateway
Server si cu componenta Server Baza de date.
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Figura 4.7. Diagrama Componentei UML pentru platforma S4lI

4.3 Remote Safety Terminal (RST)

RST este un element de baza pentru integrarea aplicatiilor customizate cu
platforma S41 bazata pe cloud. RST colecteaza datele de la diversi senzori si sateliti
GPS. Fiecare Unitate RST Safemobile este echipata cu un modul de comunicatie
wireless care ii permite sa transmita date prin retele wireless. Dispozitivul RST poate
fi configurat sa suporte apeluri voce la conectarea la casti cu microfon sau casti cu
tub acustic. Transmisiile de mesaje RST vor fi trimise folosind pachetul SMS prin
retele GSM operate de furnizori de servicii de telefonie mobile. Mesajele SMS vor fi
primite de Servere Intreprindere locale. Toate transferurile de mesaje sunt criptate Si
securizate prin SSL si dispositive hardware puse in aplicatii folosind protocolul SSL si
insotind programe informatice si servicii.

4.4 Concluzii S4i

S41 este o platforma de dezvoltare aplicatii securizata, inteligenta,
interconectata si interactiva, care este capabila sa colecteze si sa transmita
informatia de la diverse surse de date peste multiple sisteme de comunicare
wireless. Arhitectura ei are un design deschis, flexibil si scalabil, asiguréand o
platforma in intregime integrata, care:

. ofera o interfatd deschisa, scalabila si flexibild ce permite dezvoltarea
rapida de aplicatii;

o ofera arhitectura orientata pe servicii;

. furnizeaza implementarea mai usoara a aplicatiilor customizate;

o este flexibila la adaptarea la tehnologiile avansate de dezvoltare
ulterioare;

J asigura actualizari continue ce permit utilizatorilor sa obtina avantaje ale

ultimei inovatii in tehnologie;
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o permite utilizarea transparenta a protocoalelor standard si vechi si a
interfetelor diferitelor platforme de comunicare;

° beneficiaza de o arhitectura noua bazata pe cloud computing;

. este dedicata pentru crearea unui sistem de informatii in intregime

interoperabil pentru controlul diferitelor procese.

5. SISTEM DE ADMINISTRARE A BUNURILOR MOBILE

Acest capitol prezintd o aplicatie bazata pe platforma S4l, numita Sistem de
Administrare a Bunurilor Mobile (MAMS). Aplicatia este capabild s& monitorizeze si
sa controleze bunurile mobile oriunde in lume folosind un PC si conexiune Internet.
Este integrata in Nivelul Aplicatie al structurii de layere S4l descrise in Capitolul 4.
MAMS este o solutie de administrare a bunurilor mobile pentru operatori ai flotelor
comerciale locale, regionale sau internationale. Implementarea aplicatiei MAMS este
o dovada clara a flexibilitatii si scalabilitatii platformei S41, creand cu adevarat un
sistem integrat bazat pe cloud computing pentru comunicatie radio wireless.

5.1 Arhitectura si descrierea MAMS

Solutia MAMS consta in 3 componente principale, asa cum este ilustrat in
Figura 5.1.

Remote Safety
Terminal (RST)

‘ Safety

::egslso:a; Management
g Application
Gateway Server

Figura 5.1 Componente MAMS

e Terminal de Siguranta la distanta (RST)

RST este o unitate AVL (Localizare Automata a Vehiculului) transmitatoare si
de control care genereaza date privind locatia vehiculului si sub-sistemele conectate.
RST este instalat in fiecare vehicul ce urmeaza a fi monitorizat. RST calculeaza
pozitia vehiculului in fiecare secunda si monitorizeaza statusul sub-sistemelor
conectate ale vehiculului, precum aprindere motor, senzorii de usa si de temperatura.
RST trimite mesaje cu informatii privind locatia si statusul prin retea wireless catre un
gateway pentru mesaje SafeMobile.

e Gateway Local pentru Mesaje
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Un gateway pentru mesaj primeste mesajele wireless transmise de RST, le
decodeaza si le reimpacheteaza folosind un protocol XML dedicat, si le trimite
printr-o retea cu fir catre Serverul de Aplicatii de Management al Securitatii (SMAS).
Gateway-uri (Routere) Locale pentru Mesaje sunt utilizate dupa cum este necesar, in
functie de numarul de vehicule si distributia lor geografica.

o Serverul de Aplicatii de Management al Securitatii

Pentru a utiliza MAMS, utilizatorii se conecteaza la Serverul de Aplicatii de
Management al Securitatii (SMAS) printr-o conexiune securizata la Internet. MAMS
permite utilizatorilor s& monitorizeze si sa controleze flota lor de oriunde, oricand, de
la orice calculator. Serverul de Aplicatii de Management al Securitatii este un site fix
cu 2 functii primare: primirea mesajelor de la unitatile mobile si stocarea lor in baza
de date securizata Oracle 10g, si trimiterea informatiilor din baza de date Oracle la
utilizator, la solicitarea acestuia. Aceste functii sunt implementate in 2 module diferite
(server de aplicatii J2EE si aplicatia web) care lucreaza impreuna prin intermediul
bazei de date Oracle.

5.2 Concluzii MAMS

Sistemul de Administrare a Bunurilor Mobile (MAMS) reprezinta o aplicatie
tipica bazata pe platforma S4l. Folosind o conexiune la Internet si un PC cu software-
ul instalat, orice transportator poate sa monitorizeze si sa controleze bunurile mobile
oriunde in lume, in conditii sigure de exploatare. MAMS este integratd in Nivelul
Aplicatie al structurii de layere S41 descrise in Capitolul 4, fiind o dovada clara a
flexibilitatii si scalabilitatii platformei S41, crednd cu adevarat un sistem integrat bazat
pe cloud computing pentru comunicatie radio wireless.

Facilitatile pe care aplicatia MAMS le ofera arata versatilitatea platformei S4l
in a garanta securitate pentru orice conexiune autorizata, ca si configurarea usoara
de catre utilizator a aplicatiei prin adaugarea/scoaterea de unitati mobile, realizarea
de istorice, rapoarte zilnice, saptamanale, lunare etc, ca si controlul de la distanta a
celor mai semnificative marimi caracteristice ale unitatilor mobile.

6. STSS - SISTEM SECURIZAT PENTRU TRANSPORTUL
STUDENTILOR

Sistemul securizat pentru transportul studentilor (STSS) este una dintre
implementarile specifice ale sistemului Mobile Asset Management (MAMS), care a
fost dezvoltat la SafeMobile (www.safemobile.com). Sistemul STSS permite
entitatilor interesate de transportul studentilor/elevilor sa sporeasca siguranta
mijloacelor de transport, a soferilor si a pasagerilor, oferind posibilitatea de urmarire
de la distanta, de monitorizare si control.

6.1 Descriere generala

Sistemul STSS este conceput si dezvoltat in jurul platformei S41 [107, 120],
care a fost descrisa in capitolul 4 al acestei lucrari. Platforma S4| este un concept
extrem de flexibil, ce poate fi ugor extins si personalizat potrivit cu specificatiile si
nevoile clientului. Extinderea platformei se face prin dezvoltarea unei noi aplicatii,
care este integrata in Nivelul Aplicatie S4I (dupa cum se arata in Figura 6.1).
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Figura 6.1. Integrarea STSS in platforma S4lI

Fiecare vehicul este echipat cu un modul de control care monitorizeaza pozitia
sa geografica, prin intermediul Global Positioning System (GPS), comunica cu
sistemele de la bordul vehiculelor si transmite pozitionarea si informatii de stare prin
intermediul unei retele wireless. STSS ofera solutii la probleme cum ar fi
sincronizare traseu, notificare de la distanta, re-asignare ruta autobuz, re-localizare
elev si informatii incomplete de referinta elevi. STSS comunicéa cu controlerul si ofera
o interfata configurabila pentru utilizatori.

STSS este folosit pentru a monitoriza pozitionarea vehiculelor, viteza, statusul
"butonului de panica", usi, motoare, temperatura, si alte variabile furnizate de senzori
specifici. Sistemul permite, de asemenea, transmiterea de mesaje catre controler,
precum si activarea si dezactivarea diferitelor sub-sisteme ale vehiculului, precum
faruri si claxoane.

STSS este conceput ca un sistem flexibil si extrem de configurabil care
permite personalului ce se ocupa cu instalarea si configurarea sistemului sa
defineasca ce evenimente sunt localizate, ce alarme sunt generate prin intermediul
combinatiilor de evenimente si ce raspunsuri sunt generate ca rezultat al
combinatiilor de alarme.

Figura 6.6 descrie contextul sistemului global, aratédnd entitatile externe
principale care interactioneaza cu sistemul. Aceste entitati sunt actorii, hardware,
software, diferite sisteme si retele.
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Figura 6.6 Diagrama Context
Cerintele functionale pentru sistem sunt specificate sub forma de cazuri de
utilizare, ilustrand interactiunile diferitilor actori cu cazurile de utilizare specifice.

Urmatoarea diagrama a cazurilor de utilizare prezentata in Figura 6.7
sumarizeaza cerintele functionale pentru sistem.
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Figura 6.7. Diagrama cazurilor de utilizare

6.2 Terminalul de Siguranta la distanta Safemobile

Terminalul de Siguranta la distantd Safemobile este o componenta cheie a
sistemului STSS care este instalat chiar pe autobuz si are capabilitati de raportare a
pozitiei extrem de flexibile si programabile. RST ofera principalele capabilitati de
comunicare ale sistemului si este compus din diversi senzori, procesor, si un modem
care asigura comunicarea cu satelitii GPS.

Figura 6.12 ilustreaza pozitia strategica a dispozitivului RST in cadrul STS.
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Figura 6.12. Pozitia RST in cadrul sistemului STSS

RST poate fi configurat s& raporteze periodic pozitia, in urma aparitiei
anumitor evenimente, sau oricand un interval definit de timp a trecut (interval de
raportare maxim) fara ca mesajele determinate de eveniment sa fi fost generate.
Intervalul maxim de raportare predefinit este 600 sec (10 minute), dar poate fi
configurat in intervale de 1 secunda la minimum la fiecare 15 secunde. Poate, de
asemenea, sa fie configurat sa transmita mesaje neprogramate deloc.

6.3 Concluzii STSS

Sistemul Transport Safety Student (STSS) permite partilor interesate de
transport de studenti sa sporeasca siguranta mijloacelor de transport, a soferilor si a
pasagerilor, oferind posibilitatea de urmarire de la distanta, de monitorizare si control.

Aplicatia este dezvoltatd in jurul platformei S41, care a fost descrisa in
capitolul 4. Aplicatia STSS poate fi instalata pe un server dedicat din nivelul de
servere de aplicatie (pool of application servers) si poate fi conectata la un server
gateway dedicat, prin intermediul caruia se poate efectua comunicatia cu mediul
extern, prin echipamente RST.

7. ORAS SECURIZAT BAZAT PE PLATFORMA S4i| CLOUD
COMPUTING

Conceptul de oras securizat (safety city) are drept scop asigurarea mobilitatii
in siguranta intr-un oras computerizat, prin conectarea serviciilor de urgenta, cum ar
fi departamentele de politie sau autoritatiie medicale cu locatii monitorizate, de
exemplu aeroportul, o scoala sau o statie de cale feratd. Permitand vehiculelor sa
comunice unul cu celalalt prin intermediul platformelor de comunicare dedicate si
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serverelor centrale gateway, SafeMobile ajuta la crearea unui oras mai sigur. Nevoia
oamenilor de a trai intr-un oras mai sigur a crescut in ultimul timp din cauza nivelului
ridicat de criminalitate si de haos, precum si a numeroaselor atacuri teroriste.

7.1 Conceptul de Safe City

Safe city (oras securizat) este un concept cunoscut de curadnd care ofera
infrastructura adecvata pentru a creea o siguranta certa (uniforma) de conectare a
principalelor entitati intr-un oras, dupa cum se arata in Figura 7.2.

SafeCity™

Figura 7.2. Privire de ansamblu a orasului securizat

Principalul avantaj al conceptului de oras securizat este faptul ca reuneste
intr-o singura platforma cunostinte si functii de control si management, care au fost
utilizate anterior in cadrul sistemelor individuale. Platforma bazata pe cloud
computing S4l este nucleul sistemului. Diferite tipuri de dispozitive si senzori
colecteaza datele si le trimit pentru prelucrare catre S41: camere video, aparate
audio, butoane de urgenta si de panica, instrumente biometrice, RFID, smart card-
uri, o gama diversificata de senzori, cum ar fi detectoare de fum, detectoare de
radiatii, senzori de proximitate, senzori de presiune, senzori detectie explozie,
senzori de temperatura etc. O imagine afirmatiilor de mai sus este prezentata in
Figura 7.3 [83].
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Figura 7.3. Accesorii SafeMobile utilizate intr-un oras securizat (SafeCity)

Un element-cheie al sistemului Safe City este centrul de control, care este
"creierul" sistemului integrat. Centrul de control ofera o retea centralizata pentru
primirea, analiza si procesarea informatiilor colectate din diverse surse si locuri:
aeroporturi, gari de cale feratd si/sau metrou, lucrari publice, institutii
guvernamentale, scoli, mall-uri si cetateni. Rezultatul este o ratda mai buna de
prelucrare a informatiilor, ceea ce duce la luarea deciziilor in timp real si
imbunatatirea managementului securitatii orasului.

7.2 Arhitectura modelului experimental

Pentru aceasta lucrare a fost introdus si explicat un model experimental al
contextului de oras securizat. Arhitectura modelului experimental este prezentata in
Figura 7.5. Modelul experimental a fost axat pe un aeroport local si serviciile sale de
urgenta: politie, pompieri si ambulanta. in aeroport am simulat doua incidente majore.
Primul a fost legat de masinile interne ale aeroportului, la care s-a produs un scurtcircuit
la motor, dificil de a fi observat de catre conducatorul auto. Al doilea incident major a fost
simulat in sala de asteptare aeroportului. O valiza ciudata, fara stapan, a fost detectata in
camera de asteptare folosind fluxul video primit de la camerele de luat vederi.

Prin implementarea Safe Dispatch a crescut productivitatea masinilor din interiorul
aeroportului cu 80%, iar costurile cu intretinerea vehiculelor s-au redus cu 40%. Perioada
de timp Tn care al doilea incident a fost rezolvat, folosind Safe Mobile, a fost foarte scurta
in comparatie cu intervalul obtinut pentru aceeasi situatie, dar folosind detectare clasica si
metoda conventionala de comunicare.
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Figura 7.5. Arhitectura modelului experimental

7.3 Concluzii Safe City

Un oras in care obiectivele sale principale (aeroport, scoli, cladiri administrative,
muzee) sunt computerizate si chiar mai mult, echipate cu Safe Mobile, este mai sigur si
indeplineste mai bine nevoile de siguranta ale cetatenilor. Nevoia oamenilor de a trai intr-
un oras mai sigur a crescut in ultimul timp din cauza nivelului ridicat de criminalitate si de
haos, precum si a numeroaselor atacuri teroriste.

Sistemul Safe Mobile permite date in timp real, interoperabilitatea intre
imagine si voce, fiind o solutie perfecta pentru a conecta toate obiectivele majore ca
servicii la un centru unic de comanda. In acest fel, toate situatiile de urgenta sunt
rezolvate intr-un timp semnificativ redus fatd de situatiile clasice de investigare si
comunicatie [10].

SafeCity este un concept in curs de dezvoltare avand scopul de a furniza
infrastructura adecvata pentru a crea o structura unitara pentru a conecta principalele
entitati dintr-un oras [94].

Platforma bazata pe cloud S41 este nucleul sistemului. Diferite tipuri de
dispozitive si senzori colecteaza datele si le trimit pentru prelucrare catre S4l.
Rezultatul este o ratd mai buna de prelucrare a informatiilor, ceea ce duce la luarea
deciziilor in timp real si imbunatatirea managementului securitatii orasului [106].
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8. CONCLUZII, CONTRIBUTII ORIGINALE Sl DIRECTII DE
CERCETARE ULTERIOARE

8.1  Concluzii generale

Lumea in care evoluam presupune intelegerea si acumularea unei cantitati
imense de informatie, care apoi necesitd procesare. La ora actuala, prin simpla
accesare a Internetului, orice informatie, cunostinte, statistici sau diferite maniere de
abordare a unor anumite categorii de probleme pot fi usor cunoscute de orice
persoana cunoscatoare a navigatiei prin intermediul unui motor de cautare. Acest
aspect esential a fost posibil datorita dezvoltarilor tehnologice din zilele noastre, care
au avut - si au — o evolutie intr-o maniera galopanta, la care industria de IT este pe
primul plan.

In prezent sunt stocate — prin diverse modalitati — un numar impresionant de
date, de la cele de informare cu caracter general, la cele stiintifice sau cu caracter
sensibil (privat sau apartinand structurilor statale speciale). O consecintd imediata
este legata de necesitatea clasificarii acestora ca si de protejare a lor, aspecte cerute
de accesul controlat, transportul in siguranta si stocarea in locuri sigure. Mai mult, s-
a dezvoltat in complexitate notiunea de proprietate intelectuala, in particular cea de
proprietate digitala, ceea ce a condus la elaborarea de standarde si normative
necesare protejarii datelor confidentiale.

Notiunea de Cloud Computing devine mai familiara atunci cand ne gandim la
acel lucru de care IT-ul are mereu nevoie, si anume o modalitate de a mari
capacitatea sau de a adauga noi capabilitati din mers, fara a investi intr-o noua
infrastructura, fara a face training cu personal nou sau a plati licenta unui nou
software. Oferind o solutie la necesitatile sus-mentionate, modelele Cloud computing
cuprind un serviciu pe baza de abonament sau platibil-per-utilizare, care este folosit
in timp real pe Internet si care extinde capacitatile existente ale unui departament IT.
Mulii utilizatori au considerat ca aceasta abordare asigura o recuperare a investitiei
pe care managerii IT sunt mai mult decat dispusi sa o accepte.

Criza economica venita la inceputul anului 2008 a adus dupa sine schimbari
radicale la nivel tehnologic, care s-au manifestat prin remodelarea mediilor IT n
sensul corelarii acestora cu procesele de business, urmarindu-se atat lansarea unor
produse noi capabile sa satisfaca cerintele unei clientele cu putere redusa de
cumparare, dar si eficientizarea costurilor IT din perspectiva operarii, gestionarii si
intretinerii echipamentelor hardware, precum si a produselor software prin care se
vehiculeaza fluxurile de date din companie.

Pe masura trecerii timpului asistam la tendinta de externalizare a serviciilor
consacrate din zona de lucru atat a companiilor, cat si a utilizatorilor independenti,
care arata flexibilitatea si agilitatea domeniului IT, Tn particular a cloud computing-ului
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prin dinamica si disponibilitatea acestuia, care il face accesibil ca orice informatie de
pe Internet, intr-o maniera similara accesarii unei pagini web de furnizor.

In realizarea acestei teze am urmarit imbinarea conceptelor de baza care
fundamenteaza cloud computing-ul cu cele elaborate de subsemnatul, in primul rand
privind alocarea si folosirea resurselor hardware, adaptarea lor la categoria de
procese eterogene pe care le inglobeaza, scopul final fiind formularea unor concluzii
obiective privind raportul beneficii/riscuri caracteristic acestor arhitecturi.

Argumentatia de cloud computing anterior facuta a urmarit scopul acestei
lucrari - si anume cel legat de categoria arhitecturilor private orientate catre servicii,
care se regasesc in dezvoltarile ulterioare. Aceste arhitecturi, imaginate de autorul
tezei, au trebuit sa raspunda unor cerinte concrete de conducere a proceselor, mai
ales ca mediile de colectare si transmitere a datelor / comenzilor corespund unor
procese eterogene, care imbina principiile din transmisii radio consacrate cu cele
moderne, wireless industrial si domestic, comunicatii GSM si GPRS etc.

Fara indoiala ca atat avantajele specificate anterior privind folosirea cloud
computing-ului, cat si neajunsurile rezultate din stoparea procesului de migrare catre
cloud, presupun folosirea unor proceduri standardizate pentru astfel de procese, care
garanteaza o serie de avantaje cum ar fi:

o Armonizarea problematicilor la nivel comunitar si international privind procesul
de migrare a aplicatiilor consacrate in cloud, fiind astfel asigurat un sistem
comun de valori, corelat cu un grad ridicat de satisfacere a nevoilor
utilizatorilor;

o Se pot pune in evidenta o serie de best practice-uri care s-au dovedit eficiente
in cazurile practice reale in care s-au folosit;

o Anumite procese — transparente pentru utilizator — pot fi certificate, fiind astfel
posibila cresterea increderii factorilor decizionali la utilizarea acestor procese;

o Migrarea intr-un mod unitar asigura adresarea tuturor dependintelor intr-o
maniera unitara, standardizata, la baza careia stau practici consacrate;

o0 Modalitatea de realizare a tuturor cerintelor premergatoare migrarii in cloud,
tindnd seama de aria functionala din care acestea fac parte.

Progrese semnificative s-au realizat si in ceea ce priveste evaluarea serviciilor

din cloud, desi cercetérile sunt inca la inceput, la ora actuala fiind oferite printre
altele:

o Categorii de standarde elaborate de CSA prin care se incearca sa impuna
modelul de securitate in cloud;

o0 Aplicarea standardelor de guvernanta si risc traditionale — elaborate de ISACA
— in cazul arhitecturilor cloud, accentul fiind pus pe adaptarea acestora la
specificatiile cloud-ului;

o Popularizarea realizarilor practice privind mecanismele de control si de
monitorizare a activitatilor diversilor furnizori de cloud;
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o Diseminarea unor povesti de succes privind implementarile din cloud ca si a
mecanismelor de securitate aplicabile in scenariile respective.

Ca o concluzie a celor expuse mai sus, consider ca fenomenul cloud
computing este, cu certitudine, una din cele mai incitante arii tehnologice din zilele
noastre, argumentele fiind costurile reduse pe care le implica, dar si flexibilitatea de
care da dovada. Fara indoiala, tehnologia cloud are multe beneficii care sunt
rezultate din capacitatea sa de optimizare a procesarii datelor, dar si o serie de
riscuri izvorate din folosirea neadecvata a proceselor, de multe ori mai semnificative
decéat avantajele. Prin cercetarile intreprinse in acest domeniu, ca si prin utilizarea
efectiva a conceptului de cloud in diverse situatii concrete, am ajuns la concluzia ca
folosirea cloud computing-ului este benefic si potrivit in orice imprejurare, difenta
dintre o poveste de succes si un esec nu tine de tehnologia in sine, ci de
armonizarea modelelor de cloud pe necesitatile clientilor (consumatorilor). De altfel,
folosirea eficienta a aplicatiilor dintr-o companie migrate in cloud, la care se adauga
proprietatile intrinseci ale cloud computing-ului, ofera un surplus de valoare
companiei care le foloseste, cu atuuri puternice intr-o piata concurentiala.

De asemenea, ca o concluzie generala, care imi permite sa afirm ca teza
elaborata este o lucrare de avangarda in aplicarea efectiva a solutiilor de cloud
computing, este maniera novatoare de realizare a platformei S4l, care asigura o
modalitate flexibila de constructie a aplicatiilor customizabile, cele cateva exemple
(studii de caz) expuse fiind in totalitate originale.

8.2 Contributii personale

Technologia « cloud » nu are granite si — In consecinta — a facut lumea sa
para mai mica. Internetul este o prezenta cotidiana la nivel mondial, respectand doar
caile de comunicatie stabilite, astfel ca oamenii de pretutindeni pot colabora si
interschimba informatii on-line. Globalizarea resurselor de calcul poate fi cea mai
mare contributie pe care modelul « cloud » a adus-o. Din acest motiv, “cloud” este
subiectul multor dezbateri geopolitice complexe. Furnizorii de « Cloud Computing »
trebuie sa se conformeze unei serii de reglementari pentru a distribui servicii
« cloud » catre o piata globala. Cand Internetul a fost la inceputuri, multd lume
considera cyberspace-ul ca fiind un mediu distinct care avea nevoie de legi specifice.
Centrele universitare si ARPANET au fost, pentru un timp, medii incapsulate, unde a
existat Internetul. A trecut un timp pentru ca mediul de afaceri sa se obisnuiasca cu
noul concept [14].

Una din cele mai de succes infrastructuri — dezvoltata de autor — este bazata
pe conceptul de S4l (infrastructura securizata, inteligenta, interconectata si
interactiva), care este capabila sa colecteze si sa transmita informatia de la multiple
surse de date peste multiple sisteme de comunicatie wireless. Arhitectura platformei
Safemobile S41 — descrisa principial la finele capitolului 3, reprezinta chintesenta
cercetarilor personale desfasurate pe parcursul mai multor ani, in care am urmarit
integrarea proceselor eterogene, conceptual si functional, intr-o platforma de
dezvoltare aplicatii cu eforturi minime pentru utilizator. De aceea consider ca
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platforma S41 este o contributie originald importanta, bazatd pe o arhitectura
deschisa, flexibilad si scalabila, care furnizeaza o solutie integrata de informatii pentru
aplicatii ale tertelor parti, dezvoltatori si utilizatori, ce include raspuns in situatii de
urgenta, siguranta publica si operatii de transport.

In esents, contributia originala majora a tezei este maniera in care
conceptul novator S41 combina modelul de cloud computing conturat in prezent
pe arhitecturi orientate catre servicii cu categoriile de echipamente si utilizatori ai
acestora, in scopul garantarii functionarii in medii eterogene, precum Si
realizarea de aplicatii orientate catre utilizator, integrate in sistem si fransparente
pentru cel ce foloseste sistemul informatic dezvoltat.

O alta contributie importantd a tezei este reprezentatd de maniera cu care
sunt urmarite — cu consecventa — functionalitatile si cerintele care se impun a fi
standardizate intr-un mediu de tip cloud, pentru a asigura interoperabilitatea,
usurinta integrarii si portabilitatea, in concordanta cu tendintele din cloud
computing referitoare la dezvoltarea sa ca un mediu deschis, minimalizand
dependenta companiei client de furnizorul de servicii.

Descrierea platformei S4I din capitolul 4 arata capacitatea sa de integrare
a aplicatiilor provenite din procese eterogene, cu accent pe comunicatiile radio si
wireless, la care elementul RST (Remote Safety Terminal) a fost integral conceput,
proiectat si realizat de autorul tezei. Unitatea RST este un element cheie, care
conecteaza nivelul 1/0 de nivelul de servere gateway. Acesta este utilizat pentru a
colecta si procesa datele de intrare primite de la diverse surse eterogene. Nivelul 1/0
este o interfatd complexa intre datele din mediul extern si platforma S41, care implica
utilizarea de RFID / smart cards, aparate de fotografiat digitale, cititoare, DVR, MDT,
microfon, diferite tipuri de senzori, dispozitive de localizare GPS etc. Acest layer e
strans legat si conectat de o serie de unitati de control la distanta, precum TETRA,
RSM, SafelLocator, cAVL, PU, OEX. Nivelul I/O implementeaza cateva interfete,
precum: PCMCIA, Bluetooth, USB, RJ45, LPT, IrDA, 422/485/232/CAN.

Originalitatea de necontestat a platformei S4I se reflectd prin insusirile
sale, cateva din cele mai semnificative fiind:

e permite interoperabilitate de comunicatii inteligibile intre diferite tipuri de
retele, produse, dispozitive si agentii ;

= asigura colectarea informatiilor de la terminale de date, audio si video,
senzori ;

» realizeaza transmisia si primirea de informatii pe multiple platforme de
comunicatie ;

= permite procesarea si depozitarea informatiei, atat local cat si intr-un mediu
distribuit, intr-o modalitate de securizare ridicata ;

» ofera o interfata extensiva flexibila, scalabila si deschisa pentru aplicatii ale
tertilor, in multiple versiuni de limba.
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in acelasi timp, platforma S4l are o serie de proprietéti incontestabile,
care permit dezvoltarea de aplicatii originale intr-o maniera sigura si
transparenta pentru utilizator, cele mai semnificative fiind legate de:

e ofera o interfata extensiva flexibila, scalabila si deschisa necesara pentru
utilizare rapida;

o ofera o arhitectura orientata pe servicii;

e permite o implementare ugoara a aplicatiilor customizate;

e prezinta flexibilitate in adaptarea la dezvoltarile viitoare de tehnologie
avansata;

e este in permanenta actualizata, astfel ca permite utilizatorilor finali sa
beneficieze de ultimele inovatii in tehnologie;

o folosirea transparenta a protocoalelor si interfetelor standard si legale ale
diferitelor platforme de comunicatie;

e aduna informatia in timp real de pe teritoriul tarii, indiferent de caile de
comunicatie (private sau publice), o monitorizeaza, prelucreaza si o
returneaza sub forma de mesaje sau comenzi catre entitatile interesate.

Obiectivele urmarite in cadrul tezei au permis validarea originalitatii solutiilor
adoptate, cele mai semnificative contributii fiind:

¢ evidentierea arhitecturii orientate pe servicii a platformei SafeMobile S41;

¢ punerea in evidenta a celor mai semnificative caracteristici de cloud
computing ale platformei S41, ca si garantarea interoperabilitatii = si
standardizarii acesteia;

¢ sensibilizarea industriei de profil asupra conceptului de Open Cloud
Computing aplicabil pentru controlul proceselor in retele eterogene, care —
dupa opinia mea — contribuie la clarificarea situatiilor in care e necesara
imbunatatirea standardelor.

¢ interfatarea echipamentelor de colectare date si returnare comenzi intr-o
maniera transparenta pentru utilizator, fara restrictii privind mediul de
transmisie ca si principiile constructiv-functionale ale acestora, garantandu-se
astfel scalabilitatea aplicatiilor customizate;

¢ folosirea unor platforme hardware de ultima generatie si a unor algoritmi de
procesare paralela si distribuita (transparenti pentru utilizatori) prin care se
garanteaza performante dinamice ridicate in mediul cloud, cu risc minim
(securizare de nivel inalt a datelor prin tehnici moderne de securizare a
datelor), ca si folosirea unor baze de date performante;

¢ prezentarea — intr-o maniera succintda — a catorva din aplicatiile posibile ale
platformei S41 — de la concept la implementare fizica in lumea reala — prin
care s-a demonstrat noutatea si viabilitatea arhitecturii S41;

¢ introducerea unor concepte noi, aplicabile in prezent sau in viitorul apropiat,
care s-au bucurat de interes deosebit din partea specialistilor (a se vedea — de
exemplu — conceptul de safety city) atat din zona cercetarilor teoretico-
aplicative cat si a unor firme de referinta producatoare de echipamente;

¢ punerea in opera a triadei conceptie (cercetare) — proiectare — introducere in
fabricatie prin realizarea unor echipamente si produse software noi, in prezent
aflate in exploatare la companii si societati administrative din multe tari ale
lumii.
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Faptul ca — la ora actuala — o serie de concepte au fost rafinate la nivel de
cloud computing (cu preponderentd dupa anul 2006), iar cercetérile doctorale,
incepute inainte de anul 2000, au condus la semnificatii similare (nu neaparat cu
aceleasi denumiri!), araté ca intuitia nu m-a ingelat in a imagina arhitecturi orientate
pe servicii in medii eterogene, cu echipamente existente sau special elaborate de
colectivul pe care il coordonez. Consider ca acest aspect, prin consecintele de natura
practica pe care le-a generat, se constituie intr-o contributie importantad a tezei
elaborate.

In prezent platforma Safemobile S4l1 contine un numdar impresionant de
servere, cu foarte multe baze de date in spate, care sunt accesate prin swich-uri
plasate geografic la locul de colectare date / returnare comenzi, fiind o configuratie
deja consacrata (in acceptiunea SaaS explicata in cadrul capitolului 3) de arhitectura
multi-utilizator [8]. Configuratia platformei S41 este — dupa cunostintele mele —
unica sub aspect arhitectural in cloud computing, fiind astfel cu un grad de
originalitate de necontestat.

Platforma S41 permite dezvoltarea de aplicatii intr-o maniera sigura si
transparenta pentru utilizator, ofera o interfatd extensiva flexibila, scalabila si
deschisa necesara pentru utilizare rapida, ofera o arhitectura orientata pe servicii,
permite o implementare usoara a aplicatiilor customizate, prezinta flexibilitate n
adaptarea la dezvoltarile viitoare de tehnologie avansata, este in permanenta
actualizata, permitand utilizatorilor finali sa beneficieze de ultimele inovatii in
tehnologie, foloseste transparent protocoale si interfete standard ale diferitelor
platforme de comunicatie pentru conexiuni multiple (la care se adauga sistemele de
programe existente in S41 ca Safedispatch si SafeNet). De altfel, cele cateva
exemple (capitolele 5 — 7) scot in evidentd o noua tehnica de realizare a aplicatiilor
prin folosirea mediului cloud computing, ceea ce reprezinta o abordare in premiera
pentru potentialii beneficiari.

Astfel, Sistemul de administrare a bunurilor mobile MAMS (Mobile Asset
Management System) este — in esenta — o aplicatie bazata pe platforma S4| capabila
sa monitorizeze si sa controleze dispozitivele mobile aflate in orice pozitie geografica
cu ajutorul unui PC si a unei conexiuni Internet. MAMS reprezinta o solutie calificata
de management a dispozitivelor mobile, care poate fi folositd de operatorii de flote
comerciale internationale, locale sau regionale. Implementarea MAMS este o dovada
de incredere in flexibilitatea si scalabilitatea platformei S4l, crednd cu adevarat un
sistem integrat unic bazat pe cloud pentru comunicatii radio fara fir, concentrat pe
imbunatatirea tuturor aspectelor legate de siguranta transportului (siguranta
vehiculelor, siguranta cargo, siguranta pasagerilor, siguranta soferului).

Principalele capabilitati ale MAMS se concentreaza pe identificarea si evitarea
potentialelor amenintari, permitandu-se utilizatorilor sa stie unde se afla vehiculele in
orice moment, rutele urmate si orarul vehiculelor, cum functioneaza sistemele
vehiculelor, ce vehicule au nevoie de mentenanta, care sunt soferii cei mai siguri,
costul fiecarei rute, daca integritatea vehiculului a fost compromisa, daca apare o
situatie de urgenta.

Pe baza acestor informatii, utilizatorul poate activa sau dezactiva sistemele
interne ale vehiculului de la distantad, Tn timp real. Sistemul Mobile Asset
Management (MAMS) ofera managerilor de flote si dispecerilor capabilitati complete
de monitorizare si de control de la un computer conectat la Internet situat oriunde in
lume. in plus, fatd de cresterea sigurantei vehiculelor, de marfa, soferi si pasageri,
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MAMS imbunétateste managementul flotei si reduce sau elimina pierderile din furturi
si utilizarii neautorizate. MAMS este compatibil cu o varietate de retele wireless,
astfel ca investitile existente in echipamente wireless ale unei companii sunt
pastrate.

STSS - Sistemul securizat pentru transportul studentilor — este una
dintre implementarile specifice ale sistemului MAMS, care permite partilor interesate
de transport de studenti sa sporeasca siguranta mijloacelor de transport, a soferilor si
a pasagerilor, oferind posibilitatea de urmarire de la distanta, de monitorizare si
control.

Aplicatia STSS — dezvoltata in jurul platformei S4| — poate fi instalata pe un
server dedicat din nivelul de servere de aplicatie (pool of application servers) si poate
fi conectata la un server gateway dedicat, prin intermediul caruia se poate efectua
comunicatia cu mediul extern, prin echipamente RST.

Fiecare vehicul este echipat cu un modul de control care monitorizeaza pozitia
sa geografica, prin intermediul Global Positioning System (GPS), comunica cu
sistemele de la bordul vehiculelor, si transmite pozitionarea si informatii de stare prin
intermediul unei retele wireless. STSS ofera solutii la probleme, cum ar fi
sincronizare traseu, notificare de la distanta, re-asignare ruta autobuz, re-localizare
student/elev si informatii de referinta incomplete studenti/elevi. STSS comunica cu
controlerul si ofera o interfata configurabila pentru utilizatori pentru a monitoriza
locatiile vehiculelor, viteza, statutul “butonului de panica”, usi, motoare, temperatura,
si alte variabile furnizate de senzori specifici. Sistemul permite, de asemenea,
transmiterea de mesaje catre controler, precum si activarea si dezactivarea diferitelor
sub-sisteme ale vehiculului.

Orasul securizat bazat pe platforma S4l cloud computing — prezentat in
capitolul 7 — are la baza conceptul de oras sigur, informatizat. Conceptul de oras
securizat (SafeCity) are drept scop asigurarea mobilitatatii in siguranta intr-un oras
computerizat, prin conectarea serviciilor de urgenta, cum ar fi departamentele de
politie sau autoritatile medicale cu locatii monitorizate, cum ar fi aeroportul, o scoala
sau o statie de cale ferata / metrou. SafeMobile — componenta a platformei S4l -
ajuta la crearea un oras mai sigur intrucat permite vehiculelor s& comunice unul cu
celalalt prin intermediul platformelor de comunicare dedicate si serverelor centrale
gateway. Nevoia oamenilor de a trai intr-un oras mai sigur a crescut in ultimul timp
din cauza nivelului ridicat de criminalitate si de haos, precum si a numeroaselor
atacuri teroriste.

SafeCity are ca scop optimizarea problemei sigurantei publice in orase
moderne, prin crearea cadrului adecvat pentru a duce siguranta la nivelul urmator, o
siguranta inteligenta. Internetul bazat pe cloud, impreuna cu comunicarea wireless si
tehnologia de calcul actuale vor integra toate cunostintele si know-how-ul de
securitate pentru a construi un oras mai sigur pentru toata lumea. Conceptul
SafeMobile — SafeCity - este proiectat si construit in jurul platformei S4l, care va
colecta, analiza si partaja datele mai eficient, pentru a asigura capacitatea de a lua
decizii in timp real. Astfel, actiuni immediate pot fi luate de catre autoritati, atunci
cand apare orice situatie de urgenta sau incident.

Principalul avantaj al conceptului de oras securizat este faptul ca reuneste
intr-o singura platforma cunostinte si functii de control si management, care au fost
utilizate anterior in cadrul sistemelor individuale. Platforma bazata pe cloud S4l este
nucleul sistemului. Diferite tipuri de dispozitive si senzori colecteaza datele si le trimit
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pentru prelucrare catre S4l: camere video, aparate audio, butoane de urgenta si de
panica, instrumente biometrice, RFID, smart card, senzori, cum ar fi detector de fum,
detector de radiatii, senzor de proximitate, senzor de presiune, senzor de exploziv,
senzor de temperatura si asa mai departe.

Un element-cheie al sistemului SafeCity este centrul de control, care este
“creierul” sistemului integrat. Centrul de control oferd o retea centralizata pentru
primirea, analiza si procesarea informatiilor colectate din diverse surse si locuri:
aeroport, statie de tren, lucrari publice, institutii guvernamentale, scoli, mall-uri si
cetateni. Rezultatul este o rata mai buna de prelucrare a informatiilor, ceea ce duce
la luarea deciziilor in timp real si imbunatatirea managementului securitatii orasului.

8.3  Directii de cercetare ulterioare

Contributiile personale viitoare ale cercetarilor ce vor fi efectuate vor viza — in
primul rand — platforma S41, in sensul cresterii performantelor sale pentru
functionarea optima in timp real, atat prin upgradarea hardware céat si prin
dezvoltarea unor produse software de calitate.

in al doilea rand voi avea in vedere dezvoltarea de aplicatii pentru alte
categorii de procese eterogene, mai ales tindnd seama de avantul luat de solutiile
wireless de comunicatie a datelor si vocii, precum si penetrarea comunicatiilor mobile
in zone pana nu demult consacrate aplicatiilor cu fir. Am in vedere trecerea in cloud
atat pentru automatizarile clasice, la care inca se mai folosesc solutii ierarhizate, dar
— mai ales — cazul dispozitivelor mobile folosite de persoane fizice si/sau juridice in
transmiterea prin medii sigure a datelor si procesarea lor in siguranta.

O alta preocupare de cercetare, care m-a captivat inca de la inceputurile
formarii mele ca cercetator, este legata de armonizarea comunicatiilor intre obiecte,
ceea ce se numeste in prezent Internet of Thinks, ideile mele fiind de obtinere a unor
dispozitive inteligente, ierarhic bine delimitate, care sa fie capabile de a realiza
operatii programate si de a lua decizii functie de context. in acest sens intrevad o
cooperare cu mediul academic, in special cu categoria de specialisti care au
contribuit la formarea mea inginereasca.

Evident, fiind o persoana pragmatica, cu profunde abilitati de marketing, nu voi
neglija aspectele economice, cum ar fi cele pentru evaluarea proceselor ce vizeaza
adoptarea unei strategii de business in cloud computing incluzand aici:

o Strategia de a deveni furnizor de cloud;
. Strategia de a deveni broker de cloud;
o Strategia unei companii de dezvoltare software de a-si migra mediile de

dezvoltare catre SOA;

o Strategia de diversificare a aplicatiilor in zone inca nepatrunse pentru
serviciile de tip cloud computing.

Aceste cateva domenii de cercetare ofera o serie larga de oportunitati de
imbunatatire, in primul rand datorita caracteristicii de noutate a cloud computing-ului
prin platforma S4l, cat si datorita necesitatii de minimizare a impactului migrarii catre
astfel de arhitecturi, fapt ce face ca analiza modelelor cloud sa fie un domeniu de
interes in practica prezenta si viitoare a directiilor de cercetare si dezvoltare IT.
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